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[bookmark: _Toc517582289][bookmark: _Toc517582613][bookmark: _Toc518119233][bookmark: _Toc55193146][bookmark: _Toc55285334][bookmark: _Toc55305368][bookmark: _Ref55335495][bookmark: _Ref56251018][bookmark: _Ref56251020][bookmark: _Ref57046967][bookmark: _Toc57314614][bookmark: _Ref57322917][bookmark: _Ref57322919][bookmark: _Toc69728940][bookmark: _Toc261535034][bookmark: _Toc262557790][bookmark: _Toc321748155]1.	Общие положения
[bookmark: _Toc55285335][bookmark: _Toc55305369][bookmark: _Toc57314615][bookmark: _Toc69728941][bookmark: _Toc261535035][bookmark: _Toc262557791][bookmark: _Toc322701679][bookmark: _Toc322017039][bookmark: _Toc57314623][bookmark: _Toc69728948][bookmark: _Toc245703661]1.1. Общие сведения о процедуре состязательной закупки
1.1.1. [bookmark: _Ref55193512][bookmark: Общие_сведения][bookmark: _Ref93209175] Акционерное общество «Саханефтегазсбыт», расположенное по адресу: 677000, г. Якутск, ул. Чиряева, д.3 (далее – Заказчик), Извещением о проведении состязательной закупки в электронной форме (далее — закупка), размещенным на сайте Заказчика www.саханефтегазсбыт.рф и на сайте оператора электронной площадки ЭП ТЭК Торг https://www.tektorg.ru (далее – ЭП), пригласило только лиц, которые являются субъектами малого и среднего предпринимательства, а также физических лиц, не являющихся индивидуальными предпринимателями и применяющими специальный налоговый режим "Налог на профессиональный доход" (далее — Участники), к участию в процедуре состязательной закупки в электронной форме на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.
1.1.2. Для справок обращаться к представителю инициатора закупки: 
- по техническим вопросам Шилов Артем Александрович – 89241738616
- по вопросам процедуры закупки Кучеров Михаил Дмитриевич -79142729764, доб. 2393
электронный адрес: torgi.sngs@mail.ru. 
1.1.3.  Подробные требования к поставке товаров (выполнению работ, оказанию услуг) изложены в разделе 2 - Техническое задание (здесь и далее ссылки относятся к настоящей закупочной Документации). Проект Договора, являющийся неотъемлемой частью извещения об осуществлении закупки и закупочной документации, приведен в разделе 3. Порядок проведения закупки и участия в ней, а также инструкции по подготовке Заявок, приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Заявки, приведены в разделе 5 настоящей документации.
1.2. [bookmark: _Toc55285336][bookmark: _Toc55305370][bookmark: _Ref55313246][bookmark: _Ref56231140][bookmark: _Ref56231144][bookmark: _Toc57314617][bookmark: _Toc69728943][bookmark: _Toc261535036][bookmark: _Toc262557792][bookmark: _Toc322701680]Правовой статус процедур и документов
1.2.1. Данная процедура состязательной закупки является неконкурентным способом закупки. Также состязательная закупка не является разновидностью торгов и не подпадает под регулирование статьями 447—449 части первой Гражданского кодекса Российской Федерации. Эта процедура также не является публичным конкурсом и не регулируется ст. 1057-1061 ч.2 ГК РФ. Таким образом, данная процедура не накладывает на организатора закупки соответствующего объема гражданско-правовых обязательств по обязательному заключению договора с победителем закупки или иным его участником.
1.2.2.  Опубликованное извещение о проведении закупки вместе с закупочной документацией и проектом договора является приглашением поставщикам (подрядчикам, исполнителям) делать предложения (оферты) в адрес организатора закупки. 
1.2.3.  Заявка Участника имеет правовой статус оферты и будет рассматриваться Заказчиком в соответствии с этим, однако Заказчик оставляет за собой право разрешать или предлагать Участникам вносить изменения в их Заявки путем проведения переговоров с Участниками, направленных на улучшение ценовых предложений (процедура проведения переторжки может проводиться закупочной комиссией неоднократно при условии оформления соответствующего протокола). Заказчик оставляет за собой право установить, что поданные Участником окончательные ценовые предложения, должны носить характер твердой оферты, не подлежащей в дальнейшем изменению.
1.2.4.  Заключенный по результатам закупки Договор фиксирует все достигнутые сторонами договоренности.
1.2.5.  При определении условий Договора с Победителем закупки, используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):
а) протоколы преддоговорных переговоров между Заказчиком и Победителем закупки (по условиям, не оговоренным ни в настоящей Документации, ни в Заявке Победителя);
б) извещение о проведении закупки и настоящая Документация по всем проведенным этапам со всеми дополнениями и разъяснениями;
в) Заявка Победителя закупки со всеми дополнениями и разъяснениями, соответствующими требованиям Заказчика.
1.2.6.  Иные документы Заказчика и Участников не определяют права и обязанности сторон в связи с данной закупкой.
1.2.7.  Во всем, что не урегулировано Извещением о проведении закупки и настоящей Документацией стороны руководствуются Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 18.07.2011г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и иными нормативными правовыми актами Российской Федерации, а также Положением о закупке товаров, работ, услуг АО «Саханефтегазсбыт», утвержденного Советом директоров АО «Саханефтегазсбыт» на основании протокола от 29.10.2025 г. № 14-25 (далее - Положение о закупке).
1.3. [bookmark: _Toc322017037] Обжалование
1.3.1.  Любой участник закупки вправе обжаловать в антимонопольном органе в порядке, установленном статьей 18.1 Федерального закона от 26 июля 2006 года № 135-ФЗ «О защите конкуренции», в случаях и с учетом особенностей, установленных законом о закупках, действия (бездействие) Заказчика, комиссии по осуществлению закупок, оператора электронной площадки при закупке товаров, работ, услуг, если такие действия (бездействие) нарушают права и законные интересы участника закупки. 
1.3.2.  В случае, если обжалуемые действия (бездействие) совершены Заказчиком, комиссией по осуществлению закупок, после окончания установленного в документации о закупке срока подачи заявок на участие в закупке, обжалование таких действий (бездействия) может осуществляться только Участником закупки, подавшим заявку на участие в закупке.

[bookmark: _Toc322017038]1.4. Досудебный порядок рассмотрения споров
1.4.1 Для разрешения разногласий по взаимному согласию, Заказчик предлагает официально оформленную претензию, направить в закупочную комиссию Общества на адрес электронной почты заказчика, указанный в извещении о проведении закупки, письмом с уведомлением с момента размещения извещения о закупке на ЭП и сайте Общества и не позднее 3 (трех) дней со дня размещения протокола подведения итогов закупки. 
[bookmark: _Ref301961104]     После поступления претензии в закупочную комиссию Общества, заказчик в течение 3 (трех) дней рассматривает претензию, принимает решения и направляет письменный ответ на адрес электронной почты участника о результате рассмотрения претензии, содержащий решение по обоснованности либо необоснованности претензии и предложения о действиях заказчика в отношении оспариваемой процедуры закупки. 
     На время рассмотрения претензии процедура проведения закупки приостанавливается до вынесения решения, если к тому нет явных препятствий юридического или экономического характера.
1.4.2 Все споры и разногласия, возникающие в связи с проведением закупки, в том числе касающиеся исполнения закупочной комиссии и Участниками закупки своих обязательств, не урегулированные путем претензионного порядка, разрешаются в Арбитражном суде Республики Саха (Якутия). 
1.5.	Прочие положения
1.5.1 Участник несет все расходы, связанные с подготовкой и подачей Заявки на участие в закупке, а Заказчик по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данной закупки.
1.5.2 Заказчик обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в Заявках. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.
1.5.3  При осуществлении закупки в электронной форме проведение переговоров заказчика с оператором ЭП и оператора ЭП с участником закупки в электронной форме не допускается в случае, если в результате этих переговоров создаются преимущественные условия для участия в закупки в электронной форме и (или) условия для разглашения конфиденциальной информации.
1.5.4  Оператором ЭП обеспечивается конфиденциальность информации о содержании заявок на участие в закупке в электронной форме до момента открытия к ним доступа заказчику в сроки, установленные извещением/документацией об осуществлении закупки в электронной форме.

1.6.  Конфликт интересов 
       Руководитель заказчика, член комиссии по осуществлению закупок обязаны при осуществлении закупок принимать меры по предотвращению и урегулированию конфликта интересов в соответствии с Федеральным законом от 25 декабря 2008 года N 273-ФЗ "О противодействии коррупции", согласно п.22.4 Положения о закупке.










































2. Техническое задание 
2.1.  Предмет закупки: Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.
Закупка осуществляется по следующим лотам:
Лот № 1: 
	№
	Наименование
	Предоставление национального режима в соответствии с ПП 1875 от 23.12.2024
	Кол-во, ед. изм. 
	цена за единицу
без НДС (руб.)
	Начальная максимальная цена, без НДС (руб.)

	
	
	ОКПД2
	Мера применения национального режима (запрет, ограничение, преимущество)
	
	
	

	1
	Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.
	
58.29.50.000
	

запрет
	

200 шт.
	

18 000,00
	

3 600 000,00

	ИТОГО:
	
	3 600 000,00


2.2. Срок предоставления права использования программы для ЭВМ: В течение 30 календарных дней с даты подписания соответствующего договора, с возможностью досрочного исполнения обязательства.
	2.3. Условия предоставления права использования программы для ЭВМ: 
	а) Право использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P предоставляется на условиях простой (неисключительной) бессрочной лицензии.
	б) Предоставление права использования программы для ЭВМ сопровождается передачей логинов и паролей, установочных файлов Программы для ЭВМ, лицензионных ключей, пользовательской и технической документации, оформленной в соответствии с законодательством России сертификатов, соглашений, свидетельств, и другие материалы, которые предусмотрены производителем ПО, подтверждающих предоставление неисключительных прав на использование программного обеспечения;
	в) Место поставки документации (пп. б, п. 2.3. настоящего Технического задания): 677000, Российская Федерация, Республика Саха (Якутия), г. Якутск, ул. Чиряева, д.3, АО «Саханефтегазсбыт». Поставка товара до места получения осуществляется силами и средствами Поставщика в рабочее время с понедельника по четверг с 09.00 до 18.15, в пятницу с 09.00 до 17.00, исключая время обеда с 13.00 до 14.00 часов по местному времени.
	г) В случае использования Правообладателем технических средств защиты использования программ для ЭВМ, Участник закупки обязуется одновременно с передачей прав доступа предоставить Заказчику возможность использования соответствующей программы для ЭВМ, в том числе путём сообщения ему необходимых ключей доступа и паролей.
	д) Результат предоставления права использования программы для ЭВМ оформляется актом приема-передачи права использования. 
	е) Заказчик в течение 10 рабочих дней с момента получения Акта приёма-передачи прав использования программы для ЭВМ подписывает его. В случае наличия разногласий, Заказчик в течение 10 рабочих дней с даты получения акта направляет в адрес Участника закупки мотивированный отказ от подписания с перечнем необходимых замечаний и сроков их устранения.
	ж) Право использования программы для ЭВМ предоставляется бессрочно.        
	2.4. Обоснование начальной (максимальной) цены договора (НМЦД): 
	В соответствии с п. В соответствии с п. 9.2.1.1. Положения о закупке определение и обоснование НМЦД настоящей закупки осуществляется на основе метода «Анализ рынка».
	Для определения НМЦД использовано 3 (три) коммерческих предложения, полученных в соответствии с п.п. «б» п. 1 п. 9.2.1.1 Положения о закупке. 
	НМЦД рассчитана путем сравнения цен, полученных по запросам коммерческих предложений, и выбора наименьшей из них, согласно п.п. «а» п. 2 п. 9.2.1.1, Положения о закупке.                  
	 КП 1 -  3 600 000,00 руб., без НДС.
	           КП 2 -  4 400 000,00 руб., без НДС.


             КП 3 -  4 800 000,00 руб., без НДС.
        	Принятая начальная максимальная цена договора 3 600 000,00 руб., без НДС.
	Цена договора является фиксированной на период проведения состязательной закупки и в период исполнения обязательств по договору.
	Цена договора должна включать в себя не только стоимость программы для ЭВМ, но и все затраты, связанные с исполнением обязательств по Договору в полном объеме, в том числе: расходы, связанные с предоставлением права доступа и использования программы для ЭВМ Заказчику, а также расходы на перевозку, страхование, уплату таможенных пошлин, налогов (кроме НДС) и других обязательных платежей, установленных действующим законодательством Российской Федерации и связанных с исполнением обязательств по договору.
	Участники, плательщики НДС, подают свои ценовые предложения без учета НДС, но в случае, если такой Участник будет признан Победителем закупки, с ним будет заключен договор и расчеты по договору будут производиться с учетом НДС.
	2.5. Форма, сроки и порядок оплаты предоставления права использования программы для ЭВМ: Безналичный расчет. Аванс не предусмотрен. Оплата производится в размере 100 % (сто процентов) по факту предачи права использования программы для ЭВМ в течение 7 (семи) рабочих дней после подписания акта-приема передачи права использования программы для ЭВМ и получения Заказчиком универсального передаточного документа.
	2.6. Требования к программе для ЭВМ:  
2.6.1. Соответствие требованиям законодательства РФ
	Программа для ЭВМ должна быть предоставлена к использованию в соответствии с требованиями национальных стандартов и нормативных актов Российской Федерации в области информационных технологий и защиты информации:
•	Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
•	Федеральный закон от 27 июля 2006 г. № 152 «О персональных данных»;
•	Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
•	постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
•	приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
•	приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
•	приказ ФСТЭК России от 29 апреля 2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
•	приказ ФСБ России от 18 марта 2025 г. № 117 «Об утверждении требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
•	приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
•	а также иные документы в области информационной безопасности и защиты информации. 
2.6.2. Требования к техническим характеристикам программы для ЭВМ:
	Сведения о функциональных, технических, качественных и эксплуатационных характеристиках программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P содержатся в Приложении № 1 к настоящему техническому заданию.
2.6.3. Гарантийные обязательства: 
	а) Участник закупки гарантирует, что программа для ЭВМ, неисключительные права на использование которого передаются в соответствии с настоящим Техническим заданием (далее – ПО), является полностью лицензионным, правомерно введено в гражданский оборот на территории Российской Федерации и обеспечивается технической поддержкой соответствующих правообладателей (производителей). Также исполнитель гарантирует, что предоставляемые в соответствии с данными лицензиями неисключительные права использования программного обеспечения не нарушают 
каких-либо авторских прав, неимущественных и/или имущественных прав любых третьих лиц;
	б) Качество программы для ЭВМ должно соответствовать стандартам страны-изготовителя, сертификату (декларации) соответствия, техническому паспорту завода-изготовителя, действующим нормам и правилам, если это установлено законодательством Российской Федерации.
	в) Участник закупки заверяет и гарантирует, что он вправе предоставлять Лицензию на использование ПО;
	г) Программа для ЭВМ соответствует требованиям действующего законодательства Российской Федерации, а также что никакая часть и никакие элементы ПО не нарушают чьих-либо законных прав; 
	д) Использование предоставляемой лицензии в соответствии с условиями настоящего Технического задания не будет нарушать или каким-либо образом ущемлять любые законные права любых третьих лиц, включая Правообладателя;
	е) Право на использование программы для ЭВМ не состоит под арестом, не находится в залоге, в отношении прав использования программы для ЭВМ не ведётся судебного разбирательства, что право использования программы для ЭВМ не является предметом иных имущественных прав и притязаний третьих лиц, в результате которых Участник закупки может утратить право на предоставление Лицензии, предусмотренной Техническим заданием.
	ж) В течение срока действия лицензий на программу для ЭВМ должна предоставляться техническая поддержка Производителя, объём которой должен включать:
− консультации по лицензированию и активации программного обеспечения;
− доступ к технической документации;
− консультации по функционалу;
− предоставление обновлений.
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ДОГОВОР
на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.
г. Якутск									         «____» ________ 20 __ г.

	Акционерное общество «Саханефтегазсбыт», именуемое в дальнейшем «Сублицензиат», в лице Генерального директора Лебедева Виктора Николаевича, действующего на основании Устава, с одной стороны, и 
               ______________________, именуемое в дальнейшем «Лицензиат», в лице _____________________________, действующего на основании Устава, с другой стороны, на основании Протокола заседания закупочной комиссии от ___________ № _______ по состязательной закупке на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии, заключили настоящий Договор о нижеследующем: 
	Термины и определения
	Условия договора – настоящий Договор содержит условия лицензионного договора, применяемые Сторонами к предоставлению права использования программ для ЭВМ.
	Счёт – счет по оплате предоставления указанных прав использования программ для ЭВМ, количество и стоимость лицензий, рассчитанную на основании действующего в момент оформления прайс-листа Лицензиата. Счёт выставляется Лицензиатом по мере необходимости на основании заявок Сублицензиата.
	Программа для ЭВМ - это представленная в объективной форме совокупность данных и команд, предназначенных для функционирования ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной), бессрочной лицензии.
	Право использования – разрешение на использование программ для ЭВМ, перечисленных в соответствующем договоре, способами, предусмотренными Договором, а также Типовым соглашением правообладателя с конечным пользователем, получаемое Сублицензиатом на условиях простой (неисключительной) лицензии. 
	Типовое соглашение правообладателя с конечным пользователем – декларируемые правообладателем общие правила использования программ для ЭВМ, обязательные для исполнения Сублицензиатом. Типовое соглашение может быть размещено в установочном файле программы для ЭВМ, отображаемом на экране монитора при установке программы, и/или быть размещено на официальном Интернет-сайте правообладателя программ для ЭВМ.
	Предоставление права использования программ для ЭВМ – наступление установленного Сторонами в настоящем Договоре срока, позволяющее Сублицензиату начать правомерное использование программ для ЭВМ способами, предусмотренными Договором, а также типовым соглашением правообладателя с конечным пользователем.
1. Предмет Договора
1.1. Лицензиат обязуется предоставить Сублицензиату право использования программы для ЭВМ - Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной), бессрочной лицензии на условиях настоящего Договора.
1.2. Приложения № 1, 2, 3 являются неотъемлемой частью настоящего Договора.
2. Требования к программе для ЭВМ
2.1. Сведения о функциональных, технических, качественных и эксплуатационных характеристиках программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P содержатся в Приложении № 3 к настоящему Договору.
2.2. Право на использование программы для ЭВМ должна быть предоставлено в соответствии с требованиями национальных стандартов и нормативных актов Российской Федерации в области информационных технологий и защиты информации:
•	Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
•	Федеральный закон от 27 июля 2006 г. № 152 «О персональных данных»;
•	Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
•	Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
•	Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
•	Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
•	Приказ ФСТЭК России от 29 апреля 2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
•	Приказ ФСБ России от 18 марта 2025 г. № 117 «Об утверждении требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
•	Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
•	а также иные документы в области информационной безопасности и защиты информации.
• 	Качество ПО должно соответствовать стандартам страны-изготовителя, сертификату (декларации) соответствия, техническому паспорту завода-изготовителя, действующим нормам и правилам, если это установлено законодательством Российской Федерации.
3. Порядок предоставления права доступа и использования программы для ЭВМ
3.1. Лицензиат предоставляет право использования программы для ЭВМ Сублицензиату в течение 30 календарных дней с даты подписания настоящего Договора, с возможностью досрочного исполнения обязательства. 
3.2. Предоставление права использования к программе для ЭВМ сопровождается передачей логинов и паролей, установочных файлов Программы для ЭВМ, лицензионных ключей, пользовательской и технической документации, оформленной в соответствии с законодательством России сертификатов, соглашений, свидетельств, и другие материалы, которые предусмотрены производителем ПО, подтверждающих предоставление неисключительных прав на использование программного обеспечения;
3.3. Место поставки документации (п. 3.2. настоящего Договора): 677000, Российская Федерация, Республика Саха (Якутия), г. Якутск, ул. Чиряева, д.3, АО «Саханефтегазсбыт». Поставка товара до места получения осуществляется силами и средствами Поставщика в рабочее время с понедельника по четверг с 09.00 до 18.15, в пятницу с 09.00 до 17.00, исключая время обеда с 13.00 до 14.00 часов по местному времени.
3.4. В случае использования Правообладателем технических средств защиты использования программ для ЭВМ, Лицензиат обязуется одновременно с передачей прав доступа предоставить Сублицензиату возможность использования соответствующей программы для ЭВМ, в том числе путём сообщения ему необходимых ключей доступа и паролей.
3.5. Результат предоставления права использования программы для ЭВМ оформляется актом приема-передачи прав использования программы для ЭВМ. 
3.6. Сублицензиат в течение 10 (десяти) рабочих дней с момента получения Акта приёма-передачи прав использования программы ЭВМ обязан рассмотреть и подписать его либо, при наличии недостатков, направить Лицензиату мотивированный отказ от подписания с перечнем необходимых замечаний и сроков их устранения.
3.7. Право использования программы для ЭВМ предоставляется бесрочно. 
3.8. Сублицензиат соглашается, что ему известны важнейшие функциональные свойства программы для ЭВМ, предусмотренных настоящим Договором, Сублицензиат несет риск соответствия указанных программ для ЭВМ своим пожеланиям и потребностям. Лицензиат не несет ответственности за какие-либо убытки, возникшие вследствие ненадлежащего использования или невозможности использования программы для ЭВМ, возникших по вине Сублицензиата.
4. Гарантийные обязательства
4.1. Лицензиат гарантирует, что программа для ЭВМ, права на использование которого передаются в соответствии с настоящим Договором, является полностью лицензионным, правомерно введено в гражданский оборот на территории Российской Федерации и обеспечивается технической поддержкой соответствующих правообладателей (производителей). Также Лицензиат гарантирует, что предоставляемые в соответствии с данными лицензиями неисключительные права использования программного обеспечения не нарушают каких-либо авторских прав, неимущественных и/или имущественных прав любых третьих лиц;
4.2. Лицензиат гарантирует, что он обладает всеми законными основаниями для предоставления Сублицензиату права использования программ для ЭВМ по настоящему Договору. 
4.3. Лицензиат гарантирует, что предоставляемое программное обеспечение по своему функционалу, техническим и эксплуатационным характеристикам полностью соответствует требованиям Технического задания (Приложение № 3) и документации, представленной Лицензиатом в ходе закупки.
4.4. Гарантийный срок на работоспособность программы для ЭВМ в конфигурации, согласованной Сторонами составляет 12 (двенадцать) месяцев. Срок действия гарантии начинает исчисляться с даты подписания Акта приёма-передачи прав использования программы ЭВМ.
4.5. Гарантийный срок на результат услуги по внедрению программы для ЭВМ, оказанной в рамках сертификата на техническую поддержку внедрения программы для ЭВМ составляет 12 месяцев. Срок начинает исчисляться с даты подписания Акта приемки оказанной услуги. 
4.6. В течение гарантийного периода Лицензиат обязуется в срок не более 10 (десяти) рабочих дней с момента получения письменной заявки Сублицензиата безвозмездно устранять выявленные недостатки и несоответствия Техническому заданию. Под недостатками понимается любое отклонение функционирования системы от требований, зафиксированных в Техническом задании (Приложение № 3). 
5. Порядок расчётов и сроки выполнения обязательств
5.1. Общая стоимость по настоящему Договору составляет _________________________ рублей, ____ копеек. В том числе: 
а) Вознаграждение за предоставление права использования программы для ЭВМ (простая неисключительная лицензия) составляет _________________________ рублей, ____ копеек. В соответствии с подпунктом 26 пункта 2 статьи 149 Налогового кодекса Российской Федерации передача прав на использование программ для ЭВМ, включенных в единый реестр российских программ для электронных вычислительных машин и баз данных, освобождается от налогообложения НДС. 
5.2. Оплата предоставления права на использование программы для ЭВМ Лицензиату осуществляется Сублицензиатом по безналичному расчету. Аванс не предусмотрен. Оплата производится в размере 100 % (сто процентов) в течение 7 (семи) рабочих дней с даты выставления счета, подписания универсального передаточного документа и акта приема передачи прав использования.
5.3. Цена договора включает в себя не только стоимость программы для ЭВМ, но и все затраты, связанные с исполнением обязательств по Договору в полном объеме, в том числе: расходы, связанные с предоставлением права доступа и использования программы для ЭВМ Заказчику, а также расходы на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей, установленных действующим законодательством Российской Федерации и связанных с исполнением обязательств по договору.  
5.4. Счета-фактуры и первичные документы, составляемые во исполнение обязательств Сторон по настоящему договору, должны быть оформлены в соответствии с требованиями действующего законодательства РФ и настоящего договора, в течении 5-ти дней по окончании отчетного месяца.В случае получения Сублицензиатом счета-фактуры, не соответствующего требованиям законодательства РФ и настоящего договора, Лицензиат обязан в течение 5 (Пяти) рабочих дней предоставить счета-фактуры с устранением допущенных нарушений.
5.5. Счета-фактуры, составляемые во исполнение обязательств Сторон по Договору, и подписанные руководителем и главным бухгалтером, должны содержать расшифровки их подписей с указанием фамилий и инициалов. Счета-фактуры, подписанные лицами, уполномоченными на то приказом (иным распорядительным документом) по организации или доверенностью от имени организации после расшифровки подписи должны содержать реквизиты уполномочивающего документа (наименование, дата, номер). В течение 5 (пяти) рабочих дней с момента подписания настоящего договора Лицензиат обязуется направить Сублицензиату надлежащим образом заверенные копии документов, подтверждающих полномочия лиц, уполномоченных подписывать дополнительные соглашения к настоящему договору, счета-фактуры (для руководителя — документа о назначении на должность руководителя, для главного бухгалтера — приказа о назначении на должность главного бухгалтера, для иных лиц — приказа (иного распорядительного документа) или доверенности), а также предоставить заверенные организацией образцы подписей вышеуказанных лиц. В случае изменения перечня лиц, имеющих вышеуказанные полномочия, Лицензиат обязуется незамедлительно сообщить об этом Сублицензиату и предоставить указанные в настоящем абзаце документы в отношении указанных лиц. Вместе с оригиналами счетов-фактур направляются надлежащим образом заверенные копии документов, подтверждающих полномочия лиц подписывать счета-фактуры (за исключением случаев, когда соответствующие документы были представлены ранее).
5.6. При подписании счетов-фактур не допускается использование факсимильного воспроизведения подписи, либо иного аналога собственноручной подписи.
5.7. Первичные учётные документы, составляемые во исполнение обязательств Сторон по настоящему договору, в соответствие с требованиями ст. 9 Федерального закона от 06.12.2011г. № 402-ФЗ «О бухгалтерском учете», должны содержать следующие обязательные реквизиты:
· наименование документа;
· дату составления документа;
· наименование экономического субъекта, составившего документ;
· содержание факта хозяйственной жизни;
· номер и дату договора;
· величину натурального и (или) денежного измерения факта хозяйственной жизни с указанием единиц измерения;
· наименование должности лица (лиц), совершившего (совершивших) сделку, операцию и ответственного (ответственных) за правильность ее оформления, и его (их) подписи с указанием фамилий и инициалов.
5.8. Сверка взаиморасчетов между Лицензиатом и Сублицензиатом производится в течение 10 (десяти) календарных дней после полного исполнения обязательств Сторонами. В течение всего срока действия настоящего Договора по требованию любой из сторон может быть произведена сверка взаиморасчетов на текущую дату. 
6. Ответственность Сторон
6.1. При несоблюдении предусмотренных настоящим Договором сроков исполнения обязательств одной из Сторон, указанная Сторона уплачивает другой Стороне по её требованию неустойку в размере 0,1 % (ноль целых одна десятая процента) от стоимости неисполненных обязательств за каждый день просрочки, но не более суммы неисполненных обязательств.
6.2. В случае неисполнения и/или ненадлежащего исполнения обязательств по настоящему Договору, виновная Сторона обязана возместить другой Стороне причиненные таким неисполнением убытки в полном объеме.
6.3. Все штрафные санкции, предусмотренные настоящим Договором, начисляются за весь период просрочки. Право на получение штрафных санкций за нарушение обязательств возникает у Стороны Договора после признания должником выставленной ему претензии и счета на уплату неустойки, либо после вступления в силу решения суда о присуждении неустойки или иных штрафных санкций. При исчислении размера подлежащей взысканию неустойки, процентов, а так же иных штрафных санкций, предусмотренных настоящим Договором или законом, Стороны договорились исходить из размера суммы подлежащей к оплате, включая налог на добавленную стоимость (при наличии).
6.4. Штрафные санкции не подлежат взысканию, если неисполнение Стороной своих обязательств по настоящему Договору вызвано нарушением обязательств другой Стороной настоящего Договора.
7. Обстоятельства непреодолимой силы
7.1. Стороны по настоящему Договору освобождаются от ответственности за полное или частичное неисполнение либо ненадлежащее исполнение своих обязательств в случае, если такое неисполнение явилось следствием обстоятельств непреодолимой силы, то есть событий, которые нельзя было предвидеть или предотвратить. К таким событиям относятся: стихийные бедствия, военные действия, принятие государственными органами или органами местного самоуправления нормативных или правоприменительных актов, введение санкций недружественными государствами и иные действия, находящиеся вне разумного предвидения и контроля Сторон.
7.2. При наступлении обстоятельств непреодолимой силы каждая Сторона должна не позднее 5 (пяти) рабочих дней с момента наступления таких обстоятельств известить о них в письменном виде другую Сторону. Извещение должно содержать данные о характере обстоятельств, оценку их влияния на возможность исполнения Стороной своих обязательств по данному Договору, а также предполагаемые сроки их действия.
7.3. В случае наступления обстоятельств непреодолимой силы срок выполнения Стороной обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действуют эти обстоятельства и их последствия.
7.4. Если действие обстоятельств непреодолимой силы продолжается свыше одного месяца, Стороны проводят дополнительные переговоры для выявления приемлемых альтернативных способов исполнения настоящего Договора либо настоящий Договор подлежит расторжению в установленном порядке.
8. Порядок разрешения споров
8.1. В случае возникновения споров или разногласий между Сторонами при исполнении настоящего Договора или в связи с ним, Стороны обязуются решать их в претензионном порядке. Срок ответа на претензию составляет 10 (десять) рабочих дней с даты её получения Стороной.
8.2. Споры по оплате Сублицензиатом задолженности, просроченной более чем на 30 (тридцать) календарных дней, могут быть переданы в Арбитражный суд после соблюдения досудебного порядка урегулирования спора в случае, если такой порядок установлен федеральным законом.
8.3. В случае, если Стороны не достигнут согласия по изложенным вопросам, спор передаётся на рассмотрение в Арбитражный суд Республики Саха (Якутия), по месту нахождения Сублицензиата.
9. Действие Договора. Иные условия
9.1. Срок действия настоящего договора устанавливается с момента его подписания Сторонами и действует до полного исполнения Сторонами всех обязательств по Договору, включая гарантийные обязательства, установленные настоящим Договором. 
9.2. Настоящий Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
9.3. Если иное не установлено Договором или законом, ни одна из сторон не вправе в одностороннем порядке отказываться от исполнения Договора или передавать третьим лицам права и обязательства по Договору без письменного согласия другой Стороны.
9.4. Стороны соглашаются, что Акт приема-передачи права, содержащий наименование программы для ЭВМ, для которой передается право использования, подписывается во исполнение настоящего Договора и является его неотъемлемой частью, даже при отсутствии в указанном документе ссылки на настоящий Договор.
9.5. В случае отсутствия на рынке предусмотренной Договором программы для ЭВМ, связанного, в том числе, с прекращением Правообладателем распространения соответствующих программ, их модификацией или модернизацией, Сублицензиат вправе потребовать от Лицензиата расторгнуть Договор в соответствующей части с возвратом Сублицензиату уплаченных за непредоставленное право денежных средств в течение 15 (пятнадцати) рабочих дней с даты получения соответствующего письменного требования Сублицензиата.
9.6. Вся переписка и переговоры, ранее имевшие место между Сторонами и относящиеся к предмету настоящего Договора, после вступления настоящего Договора в силу теряют силу.
9.7. Лицензиат обязуется предоставлять Сублицензиату информацию о вопросах функционирования и структуры, а также дополнительных услугах и компетенциях Лицензиата.
9.8. Все изменения и дополнения к настоящему Договору имеют силу только если они совершены в письменной форме и подписаны надлежаще уполномоченными представителями Сторон.
9.9. Сублицензиат вправе в любое время в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора, уведомив об этом Лицензиата в письменной форме не менее чем за 30 (тридцать) календарных дней до предполагаемой даты расторжения. В этом случае Сублицензиат обязан оплатить Лицензиату фактически понесенные им и документально подтвержденные расходы на исполнение Договора до момента получения уведомления.
9.10. Под рабочими днями в целях исполнения Сторонами обязательств по настоящему Договору понимаются рабочие дни исходя из пятидневной рабочей недели (все дни недели, кроме субботы и воскресенья), не являющиеся праздничными нерабочими днями в соответствии с действующим законодательством Российской Федерации.
9.11. В случае изменения адресов и/или расчётных реквизитов Сторон, Сторона, чьи реквизиты изменились, обязана уведомить об этом другую Сторону в течение 5 (пять) рабочих дней с момента вступления в силу таких изменений. При этом заключения между Сторонами какого-либо дополнительного соглашения не требуется.
9.12. В случае наличия противоречий между условиями настоящего Договора, включая его Приложения (в частности, Техническое задание, Приложение № 3), и иными документами из состава документации о закупке, под которыми Стороны подписали настоящий Договор, приоритет имеют условия настоящего Договора и его Приложений. Условия любых иных документов, включая Типовое соглашение правообладателя, применяются только в части, не противоречащей настоящему Договору.
9.13. При расторжении настоящего Договора по любым основаниям Лицензиат обязан в течение 5 (пяти) рабочих дней предоставить письменное подтверждение об уничтожении всех копий, лицензионных ключей, документации и иных материалов, связанных с программным обеспечением, права на которое предоставлялись по Договору. Все расходы по возврату и уничтожению несет Лицензиат.
10. Условия продления и оказание дополнительных услуг
10.1. Оказание дополнительных услуг, не предусмотренных Техническим заданием (Приложение № 3), осуществляется только на основании отдельного коммерческого предложения Лицензиата и после подписания Сторонами дополнительного соглашения. Сублицензиат вправе отказаться от таких услуг, если предложенная стоимость или условия его не устраивают.
11. Антикоррупционная оговорка
11.1. Общество довела до сведения _______________________________________________ информацию о размещении Антикоррупционной политики акционерного общества «Саханефтегазсбыт», утвержденной решением Совета директоров Общества, на официальном сайте Общества (саханефтегазсбыт.рф) в разделе «Антикоррупционная политика».
11.2. Заключением настоящего Договора другая Сторона подтверждает свое ознакомление с Антикоррупционной политикой акционерного общества «Саханефтегазсбыт».
11.3. При взаимодействии, исполнении своих обязательств по настоящему Договору и/или в связи с его исполнением Стороны обязуются обеспечить соблюдение требований Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции» и иных нормативных правовых актов Российской Федерации в сфере противодействия коррупции и принять меры по соблюдению требований вышеуказанных нормативных правовых актов Российской Федерации членами их органов управления, их работниками и аффилированными лицами. 
11.4. За невыполнение и (или) ненадлежащее выполнение вышеуказанных требований в сфере противодействия коррупции Стороны несут ответственность, предусмотренную законодательством Российской Федерации.
11.5. При взаимодействии, исполнении своих обязательств по настоящему Договору и/или в связи с его исполнением Стороны обязуются не совершать и не допускать совершение членами их органов управления, их работниками и аффилированными лицами деяний (действий), подпадающих под понятие «коррупция», предусмотренное статьей 1 Федерального закона от 25.12.2008 273-ФЗ «О противодействии коррупции»; деяний (преступлений) коррупционной направленности, предусмотренных Уголовным кодексом Российской Федерации; иных деяний (действий), нарушающих требования федеральных законов и иных нормативных правовых актов Российской Федерации в сфере противодействия коррупции.
11.6. В случае возникновения у Стороны обоснованных предположений, что произошло или может произойти совершение коррупционного деяния (правонарушения), предусмотренного пунктом 3 настоящей Антикоррупционной оговорки (далее – совершение коррупционного деяния (правонарушения)), соответствующая Сторона обязуется уведомить об этом другую Сторону в письменной форме по почте заказным письмом с уведомлением о вручении по адресу ее местонахождения. В письменном уведомлении Сторона обязана указать соответствующие факты, представить документы и иные материалы, подтверждающие, что произошло или может произойти совершение коррупционного деяния (правонарушения) другой Стороной, членом ее органа управления, ее работником и аффилированным лицом.
11.7. Сторона, получившая уведомление о совершении коррупционного деяния (правонарушения), обязана рассмотреть полученное уведомление и сообщить другой Стороне в письменной форме по почте заказным письмом с уведомлением о вручении по адресу ее местонахождения о результатах его рассмотрения в течение 10 (десяти) рабочих дней со дня получения письменного уведомления.
11.8. Сторона, уведомившая другую Сторону о совершении коррупционного деяния (правонарушения), принимает меры по обеспечению своему работнику, сообщившему о совершении коррупционного деяния (правонарушения), гарантий, предотвращающих его неправомерное увольнение, неправомерный перевод на нижестоящую должность, неправомерное лишение или снижение размера премии, неправомерный перенос времени отпуска, неправомерное привлечение к дисциплинарной ответственности.
11.9. В случае совершения одной Стороной коррупционного деяния (правонарушения) или неполучения другой Стороной в соответствии с пунктом 4 настоящей Антикоррупционной оговорки информации о результатах рассмотрения уведомления о совершении коррупционного деяния (правонарушения) другая Сторона вправе в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора путем направления Стороне, совершившей коррупционное деяние (правонарушение), письменного уведомления по почте заказным письмом с уведомлением о вручении по адресу ее местонахождения не позднее чем за 30 (тридцать) календарных дней до указанной в письменном уведомлении даты прекращения действия настоящего Договора, а также потребовать от Стороны, совершившей коррупционное деяние (правонарушение), возмещения документально подтвержденных убытков, причиненных досрочным прекращением настоящего Договора.
12. Налоговая оговорка
12.1. Лицензиат гарантирует, что на момент заключения настоящего Договора, а также в течение всего срока его действия он:
- своевременно и в полном объеме уплачивает налоги, сборы и страховые взносы;
- ведет налоговый учет и составляет налоговую отчетность в соответствии с законодательством о налогах и сборах, своевременно и в полном объеме представляет налоговую отчетность;
- ведет бухгалтерский учет, составляет и представляет бухгалтерскую отчетность в соответствии с законодательством РФ и нормативными правовыми актами по бухгалтерскому учету;
- не допускает искажения сведений о фактах хозяйственной жизни (совокупности таких фактов) и объектах налогообложения в первичных документах, бухгалтерском и налоговом учете, в бухгалтерской и налоговой отчетности.
12.2. Лицензиат обязуется возместить Сублицензиату пени и штрафы, доначисленные Субицензиату налоговым органом, а также прочие убытки, если такие доначисления и убытки обусловлены любой из следующих причин:
· нарушение Лицензиатом гарантий и обязанностей, предусмотренных разделом 3 настоящего Договора, а также иных требований налогового законодательства;
· ненадлежащее (несвоевременное) оформление Лицензиатом счетов-фактур и (или) первичных учетных и (или) иных документов при исполнении настоящего Договора;
· ненадлежащее (несвоевременное) отражение счетов-фактур в декларации по НДС, представляемой Лицензиатом в налоговые органы, и (или) в книге продаж;
· любые иные действия или бездействие Лицензиата, повлекшие доначисления, пени, штрафы или иные финансовые претензии к Сублицензиату со стороны налоговых или иных контролирующих органов в связи с исполнением настоящего Договора.
12.3. Лицензиат обязуется возместить Сублицензиату указанные потери в течение 30 календарных дней со дня предъявления Сублицензиатом претензии.
12.4. В случае если реализация товара, работ, услуг НДС не облагается согласно Налоговому кодексу Российской Федерации, либо Лицензиат применяет упрощенную систему налогообложения, положения настоящего раздела, в части касающейся НДС, не применяются.
12.5. В случае перехода Лицензиата на общую систему налогообложения, положения настоящего раздела применяются с момента такого перехода.
13. Конфиденциальность
13.1. Стороны обязуются сохранять в тайне и не разглашать третьим лицам без предварительного письменного согласия другой Стороны любую конфиденциальную информацию, полученную в связи с исполнением настоящего Договора.
13.2. К конфиденциальной информации Сторон относятся, помимо прочего: коммерческие тайны, внутренние регламенты, методики, структуры данных, информация о бизнес-процессах, технические и экономические данные, а также любая иная информация, прямо обозначенная передающей Стороной как конфиденциальная.
13.3. Обязательства по конфиденциальности не распространяются на информацию:
а) ставшую общедоступной не по вине принимающей Стороны;
б) правомерно полученную от третьего лица без обязательства о конфиденциальности;
в) которую принимающая Сторона обязана раскрыть в силу требования закона или судебного акта.
13.4. Обязательства по конфиденциальности сохраняют силу в течение 3 (трех) лет после прекращения действия настоящего Договора.
13.5. Лицензиат обязуется обеспечить соблюдение режима конфиденциальности всеми своими сотрудниками, привлекаемыми к исполнению Договора.
14. Юридические адреса, реквизиты и подписи сторон
	Сублицензиат
	Лицензиат

	АО «Саханефтегазсбыт»
	

	677000, Республика Саха (Якутия), г. Якутск, ул. Чиряева, 3
ИНН 1435115270
КПП 546050001
БИК 049805609
р/с 40702810276000012012
к/с 30101810400000000609
Филиал №8603 Якутское отделение ПАО Сбербанк, г. Якутск
	

	Генеральный директор: 
_____________________/Лебедев В.Н./

	Директор:
 _________________  /________________/















Приложение № 1
к Договору № _______________
от «____» __________ 202 ___ г. 


Заявление о добросовестности

г. Якутск                                                                                                              «____» _________ 202___г. 

	Настоящим, ____________________________________________________________, именуемое в дальнейшем «Лицензиат», в лице _________________________________________, действующего на основании ____________________, гарантирует и подтверждает, что на момент заключения Договора между Лицензиатом и АО «Саханефтегазсбыт», в лице Генерального директора Лебедева Виктора Николаевича, действующего на основании Устава, именуемое в дальнейшем «Сублицензиат»:

	Лицензиат состоит на налоговом учете ________________________________________
_____________________________________________________________________________________
	Лицензиат гарантирует, что все сведения о нем в ЕГРЮЛ достоверны на момент подписания Договора и будут оставаться достоверными в дальнейшем.
	Лицензиат подтверждает, что он своевременно и в полном объеме выполняет все установленные действующим НК РФ обязанности налогоплательщика, а также не является должником по платежам, подлежащим уплате в бюджет РФ. Кроме того, Лицензиат подтверждает, что в отношении него не инициирована процедура банкротства, а также то, что он не находится в стадии ликвидации или реорганизации. 
	Лицензиат располагает полномочиями, денежными, материальными и трудовыми ресурсами, а также прочими условиями, необходимыми для заключения договора и исполнения всех обязательств по Договору. Исполнение Договора не влечет за собой нарушения положений каких-либо иных договоров или судебных запретов, обязательных для Лицензиата. 
	Лицензиат соглашается, что обязательства, предусмотренные настоящим заявлением, являются существенными условиями Договора, влияющими на оценку исполнения Сублицензиатом обязательств как надлежаще исполненных.
	Лицензиат заверяет Сублицензиата в том, что будет активно взаимодействовать с представителями Сублицензиата и контролирующих органов по всем вопросам, связанным с фактом и правомерностью уплаты НДС, налога на прибыль в бюджет и другие налоги, предусмотренные НК РФ.
	Лицензиат обязуется предпринять все необходимые действия для соблюдения гарантий, данных настоящим заявлением, в течение всего срока действия Договора.

	Лицензиат

	

_________________ /________________/
















Приложение № 2
к Договору № _______________
от «____» __________ 202 ___ г.

Типовая форма согласия субъекта персональных данных
на обработку персональных данных

	Я,
	
	,

	(фамилия, имя, отчество)
Проживающий (ая) по адресу: 
	



	
	
	

	
	

	паспорт серии
	
	№
	

	выдан 
	

	

	

	дата выдачи
	«______» _____________ _________ г.

	
данные документа, подтверждающего полномочия законного представителя (заполняются в том случае, если согласие заполняет законный представитель):
	

	


являюсь субъектом ПДн / законным представителем субъекта ПДн и даю согласие на обработку его персональных данных (нужное подчеркнуть):

ВНИМАНИЕ!
Сведения о субъекте ПДн заполняются в том случае, если согласие заполняет законный представитель гражданина Российской Федерации

	Сведения о субъекте ПДн (категория субъекта ПДн):

	ФИО
	

	адрес проживания
	

	

	данные документа, удостоверяющего личность:
	

	

	



свободно, своей волей и в своем интересе в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю согласие уполномоченным должностным лицам АО «Саханефтегазсбыт», адрес: 677000, РЕСПУБЛИКА САХА /ЯКУТИЯ/, Г. ЯКУТСК, УЛ. ЧИРЯЕВА, Д. 3 (далее – Оператор), на обработку* следующих персональных данных:
	

	

	



в целях:
	

	

	




	
Я предупрежден(а), что обработка моих персональных данных осуществляется с использованием бумажных носителей и средств вычислительной техники, с соблюдением принципов и правил обработки персональных данных, предусмотренных Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», а также необходимых правовых, организационных и технических мер, обеспечивающих их защиту от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

	Срок действия Согласия на обработку персональных данных – с даты подписания Согласия, в течение _________________. Согласие может быть досрочно отозвано путем подачи письменного заявления в адрес Оператора.
Я предупрежден(а), что в случае отзыва согласия на обработку персональных данных, Оператор вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пп.2-11 ч.1 ст.6 и пп.2-10 ч.2 ст.10 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

	
	
	
	
	
	

	
	(дата)
	
	(подпись)
	
	(расшифровка подписи)
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Приложение № 3 
к Договору № ____________
от «_____» ___________ 20 ___ г.

СВЕДЕНИЯ
о функциональных, технических, качественных и эксплуатационных характеристиках 
программы для ЭВМ - Makves DCAP Enterprise-P

1.	Общие требования к Системе
1.1.	Система должна состоять из следующих модулей/компонентов:
	Графический интерфейс (веб-консоль управления и администрирования);
	Компонента управления СУБД;
	Компонента управления сбором данных;
	Компонента автоматизированного анализа параметров пользователей, компьютеров и групп пользователей домена (Active Directory, Open LDAP, Astralinux Directory, FreeIPA, РЕД АДМ);
	Компонента автоматизированного анализа почтовых ящиков на сервере Microsoft Exchange, Communi Gate Pro;
	Компонента автоматизированного анализа событий журналов;
	Компонента автоматизированного анализа файловых Систем (права, владельцы, использование);
	Компонента автоматизированного анализа компьютеров и установленных лицензий, приложений и профилей пользователей;
	Компонента экспорта и импорта настроек Системы;
	Компонента автоматизированной оценки рисков;
	Компонента автоматизированного анализа текстовых, графических и иных форматов документов, регулируемых стандартами и регуляторами; 
	Компонента формирования и отправки уведомлений;
	Компонента автоматизированного подбора рекомендаций по устранению угроз и снижению рисков;
	Компонента устранения автоматического рисков и угроз;
	Модуль агрегации событий и оповещений; 
	Модуль анализа поведения пользователей и сущностей;
	Модуль выдачи и управления правами доступа пользователей к информационным ресурсам;
	Компонента визуального отображения отчетов;
	Компонента управления инцидентами информационной безопасности.
1.2.	Система должна иметь единую веб-консоль для управления модулями и компонентами программы.
1.3.	Настройка управления сбором данных должна выполняться через веб-консоль управления и администрирования.
1.4.	В Системе должен быть веб-интерфейс для работы с графическими отчетами по собранным данным.
1.5.	В Системе должна быть реализована ролевая модель разграничения доступа. Различным группам пользователей должны назначаться различные права доступа в Системе, в рамках их должностных обязанностей, в соответствии с Регламентом предоставления доступа, с поддержкой ролей: пользователь, офицер ИБ, администратор.
1.6.	Наряду правами, определяемыми принадлежностью к ролям, в Системе должны присутствовать индивидуальные настройки каждого аккаунта для доступа к инспектируемым доменам, файлам, событиям, почтовым ящикам и активам.
1.7.	Система должна поддерживать работу со следующими СУБД: PostgreSQL версии 12 х64 и выше, Microsoft SQL 2016 и выше или MySQL версии 8.0 и выше.
1.8.	При использовании PostgreSQL Система должна поддерживать взаимодействие с ПО TimescaleDB в целях ускорения обработки принимаемых событий.
1.9.	Система должна поддерживать работу на серверных компонентах под управлением следующих ОС: Windows Server 2016, Windows Server 2019, Astra Linux Special Edition 1.7, Alt Linux P10, Ubuntu 22.04.
1.10.	Система должна поддерживать работу со следующими ОС: Windows XP, Windows Vista, Windows 10, Windows Server 2016, Windows Server 2019, Astra Linux Special Edition 1.7, и более поздними версиями, Ubuntu 22.04 LTS.
1.11.	Система должна иметь русскоязычный интерфейс. 
1.12.	Система должна иметь механизм импорта и экспорта конфигурации настроек Системы с возможностью предоставления пользователю выбора экспортируемых данных. 
1.13.	Система должна определять наличие/отсутствие риск-факторов при анализе профилей пользователей и групп пользователей, анализе компьютеров и файлов.
1.14.	В Системе должна быть предусмотрена возможность настройки отправки почтовых уведомлений о событиях работы самой Системы и событиях, зафиксированных Системой.
1.15.	Система должна предоставлять возможность экспорта данных в формате CSV, JSON, HTML, PNG.
1.16.	Система должна иметь возможность резервного копирования данных по расписанию.
1.17.	Система должна иметь функции интеллектуального поиска объектов на основе частичного сходства.
1.18.	В Системе должен быть реализован инструмент автоматизации формирования регулярной отчетности по инспектируемым компонентам ИС.
1.19.	В Системе должен быть реализован инструмент выявления аномалий в событиях, поведении пользователей, компьютеров, и других объектов ИС.
1.20.	В Системе должен быть реализован инструмент выявления аномалий прав доступа УЗ пользователей.
1.21.	В Системе должен быть реализован инструмент изменения настроек и прав доступа пользователей групп и компьютеров в службах каталогов (Active Directory, Open LDAP, Astralinux Directory, FreeIPA);
1.22.	В Системе должен быть реализован инструмент изменения прав доступа к файлам, автоматического восстановления наследования, удаления некорректных прав доступа.
1.23.	В Системе должен быть реализован инструмент аудита групповых политик, серверов MS Exchange, доменов и организационных единиц домена.
1.24.	В Системе должен быть реализован инструмент внутреннего аудита пользователей.
1.25.	Система должна быть построена на базе программного обеспечения, включенного в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.26.	Обогащение данных в Системе должно быть реализовано в агентском и безагентском режиме.
1.27.	В Системе должен быть реализована возможность сохранения различных данных, в том числе паролей доступа, в виде глобальных переменных, в целях упрощения процедуры их замены.
1.28.	В Системе должен быть реализован инструмент SWAGGER, предоставляющий возможность создания, документирования и проверки API (API – набор правил и протоколов для обмена информацией между различными Системами). 
2.	Требования к консоли управления и администрирования (веб-консоль)
2.1.	Веб-консоль Системы должна поддерживать работу в браузерах Chrome и Mozilla Firefox.
2.2.	Веб-консоль Системы должна предоставлять интерфейс управления агентами сбора данных.
2.3.	Веб-консоль Системы должна поддерживать создание задач по сбору данных.
2.4.	Веб-консоль Системы должна предоставлять интерфейс для загрузки данных, собранных вручную, в базу данных Системы.
2.5.	Веб-консоль Системы должна поддерживать ролевую модель доступа с разграничением прав для групп пользователей Системы: пользователь, офицер ИБ, администратор.
2.6.	Веб-консоль Системы должна предоставлять возможность создания, изменения и удаления учетных записей для работы в Системе.
2.7.	Веб-консоль Системы должна предоставлять возможность редактирования настроек базы данных.
2.8.	Веб-консоль Системы должна предоставлять возможность создания, изменения и удаления пользовательских панелей, содержащих выбранные пользователем и настроенные под его требования виджеты.
2.9.	Веб-консоль Системы должна обеспечивать подключение нескольких баз данных с возможностью быстрого переключения для работы с выбранной базой.
2.10.	Веб-консоль Системы должна обеспечивать подключение дополнительных баз данных с возможностью агрегации данных с основной базой данных.
2.11.	Веб-консоль Системы должна обеспечивать подключение резервной базы для сохранения данных в случае невозможности работы с основной базой данных.
2.12.	Открытие сессии пользователя в консоли управления должно осуществляться посредством ввода идентификационных данных – логина и пароля.
2.13.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния подключения к базе данных.
2.14.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния (включен или выключен) аккаунта пользователя платформы.
2.15.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния (включен или выключен) фильтров приёма событий.
2.16.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния (включено или выключено) оповещений.
2.17.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния (включены или выключены) политик, применяемых для фильтрации событий, загружаемых в базу данных.
2.18.	В веб-консоли Системы должно быть реализовано визуальное отображение текущего состояния (включены или выключены) действий, применяемых в целях автоматического реагирования на угрозы.
3.	Требования к обеспечению информационной безопасности
3.1.	Пароль пользователя Системы не должен содержать менее 8 символов.
3.2.	Пароль пользователя Системы не должен сохраняться в настройках браузера.
3.3.	При отсутствии активности пользователя в течение заданного времени должна выполняться блокировка сеанса. Для возобновления работы пользователю нужно будет повторно ввести идентификационные данные.
3.4.	Количество неверных вариантов ввода пароля пользователем должно определяться администратором Системы в настройках учётной записи пользователя Системы.
3.5.	При достижении максимального количества неверных попыток ввода пароля учётная запись пользователя Системы должна быть заблокирована. Полномочиями на разблокирование данной учётной записи должны обладать только администраторы Системы. 
3.6.	В Системе должна быть реализована возможность подключения двухфакторной аутентификации пользователей, выполняемой посредством отправки проверочного кода на адрес электронной почты. 
4.	Требования к компоненту управления СУБД
4.1.	Система должна поддерживать работу со следующими СУБД: PostgreSQL версии 12 х64 и выше, Microsoft SQL 2016 и выше или MySQL версии 8.0 и выше.
4.2.	В веб-консоли Системы должна быть предусмотрена возможность задания параметров соединения с базой данных – сетевой адрес и порт, имя базы данных.
4.3.	В веб-консоли Системы должна быть предусмотрена возможность тестирования правильности задания параметров соединения с базой данных.
4.4.	Система должна поддерживать агрегацию нескольких баз данных.
4.5.	Система должна вести аудит доступа.
4.6.	В Системе должна быть реализована возможность предварительной проверки корректности подключения и возврата к стандартным настройкам.
4.7.	В Системе должна быть реализована возможность просмотра активных запросов к СУБД.
4.8.	В Системе должна быть предусмотрена возможность ручной загрузки и удаления данных, в том числе общее удаление данных и удаление данных для выбранных компонентов: очистить базу пользователей и компьютеров, очистить базу файлов, очистить базу событий, очистить базу почтовых ящиков, очистить базу настроек и загрузить настройки по умолчанию.
4.9.	В Системе должна быть реализована возможность загрузки файлов для анализа по прямой ссылке.
4.10.	В Системе должна быть реализована поддержка TimescaleDB для PostgreSQL.
4.11.	Система должна вести историю загрузки данных.
4.12.	В Системе должна быть предусмотрена возможность интуитивно понятного, не требующего специальных навыков, управления расписанием обновления и обогащения данных.
4.13.	Система должна иметь возможность установки меток на все объекты, для которых подключен аудит – пользователей, компьютеры, почтовые ящики, файлы и папки, события.
4.14.	Система должна иметь возможность сохранять собственные отчеты по объектам Системы – пользователям, компьютерам, почтовым ящикам, файлам и папкам, событиям.
4.15.	Должна быть реализована возможность создания базы данных из интерфейса Системы.
4.16.	В Системе должна быть предусмотрена возможность настройки максимального срока хранения событий.
4.17.	В Системе должна быть предусмотрена возможность настройки максимального количества хранимых событий.
4.18.	В Системе должна быть предусмотрена возможность автоматического сохранения данных в долговременном архиве при превышении заданного максимального количества хранимых событий или превышении максимального срока хранения событий.  
4.19.	В Системе должна быть предусмотрена возможность выбора пользовательского порта TCP, используемого для подключения к базе данных PostgreSQL. 
4.20.	В Системе должна быть предусмотрена возможность копирования активных запросов к базе данных PostgreSQL.
4.21.	В Системе должна быть реализована возможность переключения между автоматическим и ручным выполнением запросов к базе данных PostgreSQL.
5.	Требования к компоненту управления сбором данных
5.1.	В Системе должен быть интерфейс для управления агентами сбора данных.
5.2.	В Системе должна быть реализована возможность создания расписания работы агентов сбора данных. Форма заполнения расписания должна быть интуитивно понятной и не требовать от пользователя специальных навыков. 
5.3.	В Системе должен быть реализован упрощенный модуль подключения доменов, папок и событий в консоль.
5.4.	В Системе должна быть реализована возможность разграничения работы агентов для сбора данных на следующие типы:
	Сервис. При выборе этого типа агент должен отправлять запросы на сбор данных и отслеживать прогресс выполнения запроса;
	Передатчик. При выборе этого типа агент должен только принимать данные;
	Загрузчик. При выборе этого типа агенту можно давать задания на сбор данных вручную или по времени.
5.5.	В Системе должна быть возможность устанавливать различные режимы работы задач для агентов для сбора данных:
	Вручную. Задача не должна выполняться в автоматическом режиме;
	Через заданный интервал времени. Задача должна выполняться в автоматическом режиме по истечению заданного промежутка времени; 
	Постоянная работа и загрузка изменений. Задача должна выполняться постоянно все время жизни агента, отслеживая изменения в инспектируемых объектах.
5.6.	В Системе должен быть реализован графический интерфейс, позволяющий отслеживать работоспособность агентов. 
5.7.	В Системе должен быть реализован графический интерфейс, позволяющий отслеживать ошибки в чтении параметров файлов агентом.
5.8.	В Системе должен быть реализован графический интерфейс, позволяющий экспортировать и импортировать настройки агентов в JSON и других форматах.
5.9.	В Системе должна быть реализована связь агентов с инспектируемыми рабочими станциями по защищенному протоколу.
5.10.	В Системе должен быть реализован графический интерфейс добавления данных из файла.
5.11.	В Системе должна быть реализована возможность подключения внешних модулей категоризации и извлечения сущностей по REST API, а также поставка отдельных решений на основе различных технологий.
5.12.	В Системе должна быть реализована возможность управления расписанием обновления и обогащения данных – запуск вручную, через заданный интервал времени, постоянная работа и загрузка изменений. Создание расписания должно быть интуитивно понятным и не должно требовать от пользователя специальных навыков.  
5.13.	В Системе должен быть реализован инструмент предобработки поступающих событий.
5.14.	Система должна иметь возможность управления задачами по сбору данных используя Планировщик задач Windows.
5.15.	В Системе должны быть обеспечены прием и отправка событий Windows в форматах Evtx, Evt, XML.
5.16.	В Системе должен поддерживаться удаленный сбор событий с серверов Windows.
5.17.	В Системе должен быть обеспечен сбор событий в формате Syslog.
5.18.	В Системе должен быть обеспечен сбор и анализ зеркалированного сетевого трафика со SPAN-портов.
5.19.	Сбор данных о домене должен поддерживать протоколы LDAP (LDAPs) и RSAT.
5.20.	В Системе должен поддерживаться сбор информации о файлах, хранящихся в:
5.20.1.	Сетевых папках общего доступа (SMB, CIF, NetApp, DELL EMC, NFS);
5.20.2.	FTP
5.20.3.	Облачных хранилищах Amazon F3, Atlassian Confluence, Atlassian Jira, Microsoft Sharepoint, Облачный офис R7-Офис, Google Disk, Nextcloud, GitLab, FTP и SFTP.
5.21.	Система должна обеспечивать приём логов сервера FPolicy, являющегося инфраструктурным компонентом Системы Data ONTAP и предназначенного для организации правил доступа к файлам и контроля их исполнения.
6.	Требования к компоненту автоматизированного анализа профилей и групп пользователей
6.1.	Система должна иметь возможность собирать данные о профилях пользователей и группах пользователей.
6.2.	В Системе должна быть предусмотрена возможность хранения следующих данных о пользователях и группах пользователей: 
	идентификатор пользователя в домене; 
	почтовый адрес пользователя; 
	информация о наличии доступа к файлам, соответствующим стандартам;
	контактный номер телефона пользователя; 
	уникальное имя пользователя для аутентификации в домене; 
	имя пользователя в NT-домене; 
	время последнего входа пользователя в УЗ;
	количество раз, которое пользователь входил в УЗ;
	дата и время создания УЗ пользователя в домене;
	количество УЗ пользователей в группах безопасности;
	время последнего изменения данных УЗ пользователя в домене; 
	дата истечения срока действия пароля УЗ пользователя; 
	дата и время последней попытки ввести неверный пароль; 
	количество попыток ввести пароль для авторизации в домене, закончившихся неудачей;
	количество УЗ пользователей в группе; 
	перечень компьютеров, на которых используется учетная запись;
	история изменений параметров пользователей.
6.3.	Система должна иметь графический интерфейс сводных отчетов по данным пользователей и групп пользователей, на основе собранной информации.
6.4.	Система должна отображать дерево пользователей по организационным единицам.
6.5.	В Системе должна быть возможность отображения подробных отчетов по данным пользователей и групп пользователей с помощью фильтров, и запросов по следующим параметрам:
	Изменению за период: сутки, 7 дней, 30 дней, 365 дней; 
	Пустые группы;
	Пользователи с подключенными почтовыми ящиками;
	Все пользователи и группы, а также только пользователи или только группы;
	Непустые или пустые группы пользователей;
	Отключенные пользователи;
	Отключённые пользователи, имеющие прямой доступ к файлам;
	Заблокированные пользователи;
	Включенные пользователи;
	Административные учетные записи;
	Сервисные учетные записи;
	Учётные записи руководителей;
	Активные или неактивные пользователи;
	Пользователи с высоким, средним или низким риском;
	Пользователи с просроченным паролем;
	Пользователи с необязательным паролем;
	Пользователи с паролем без срока действия;
	Служебные аккаунты;
	Междоменные учетные записи;
	Пользователи без Kerberos-авторизации.
6.6.	В Системе должна быть возможность создания новых фильтров и запросов для сводных отчетов по данным пользователей и групп пользователей. 
6.7.	В Системе должна быть реализована возможность предоставления статистики по отфильтрованным параметрам пользователей и групп пользователей.
6.8.	Система должна предоставлять возможность просмотра подробных данных о пользователях и группах пользователей.
6.9.	Система должна предоставлять возможность осуществлять управление УЗ пользователей и группами пользователей (включение, выключение, смена пароля и др.).
6.10.	Система должна определять риск-факторы, связанные с УЗ пользователей, на основе собранных данных и оценивать текущий уровень опасности — незначительный, средний или критический. 
6.11.	Система должна иметь возможность моделировать последствия изменения прав пользователей в Системе.
6.12.	Система должна выявлять аномальность параметров пользователя в разрезах его подразделения и должности. Система должна иметь функцию отображения аномальных значения параметров.
6.13.	Система должна выполнять проверку паролей пользователей по базам скомпрометированных паролей.
6.14.	Система должна давать возможность задавать и изменять в интерфейсе политики доступа для определенных пользователей или групп пользователей.
6.15.	В Системе должна быть реализована возможность установки кастомизированных пользовательских меток для профилей и групп пользователей.
7.	Требования к компоненту автоматизированного анализа компьютеров и установленных лицензий, приложений и профилей пользователей
7.1.	Система должна иметь возможность собирать данные о компьютерах, установленных лицензиях ОС и её активации, приложениях и профилях пользователей.
7.2.	В Системе должна быть предусмотрена возможность хранения следующих данных о компьютерах:
	имя компьютера;
	название домена, к которому принадлежит компьютер;
	IP-адрес компьютера;
	SID (Security IDentifier) компьютера;
	отличительное имя компьютера (DN - distinguished name);
	группы, в которые входит;
	название и версия ОС, установленная на компьютере;
	расчётная величина риск-фактора;
	применённые и нарушенные политики;
	расчётная величина индекса атипичности;
	установленные метки;
	аккаунт компьютера в домене;
	принципал службы (SPN - Service Principal Name);
	количество и общий размер файлов, к которым разрешен сетевой доступ;
	последний вход в операционную Систему;
	количество входов в учетные записи компьютера;
	количество попыток ввести неверный пароль при входе в учетные записи компьютера;
	дата и время регистрации компьютера в домене или создания группы;
	дата и время последнего изменения данных компьютера или группы;
	количество приложений, установленных на компьютере пользователя;
	количество ПО с лицензией;
	количество профилей пользователя на компьютере;
	количество компьютеров в группе.
7.3.	Система должна иметь графический интерфейс сводных отчетов по данным компьютеров и групп компьютеров, собранных данных.
7.4.	Система должна отображать дерево компьютеров по организационным единицам.
7.5.	В Системе должна быть возможность отображения подробных отчетов по данным групп компьютеров с помощью фильтров и запросов по следующим параметрам:
	Изменению за период: сутки, 7 дней, 30 дней, 365 дней; 
	Все компьютеры и группы;
	Все компьютеры;
	Группы компьютеров;
	Отключенные компьютеры;
	Компьютеры с высоким риском;
	Компьютеры со средним риском;
	Компьютеры с низким риском;
	Пустые группы;
	Компьютеры без лицензии;
	Неактивные компьютеры.
7.6.	В Системе должна быть возможность создания новых фильтров и запросов для сводных отчетов по данным групп компьютеров. 
7.7.	В Системе должна быть реализована возможность предоставления статистики по отфильтрованным параметрам групп компьютеров.
7.8.	Система должна предоставлять возможность просмотра подробных данных о компьютерах и группах компьютеров.
7.9.	Система должна предоставлять возможность выполнять предустановленные скрипты, регулирующие работу компьютеров и групп компьютеров.
7.10.	Система должна определять риск-факторы, связанные с компьютерами, на основе собранных данных.
7.11.	Система должна иметь возможность задавать и изменять в интерфейсе политики хранения данных для каждого компьютера.
7.12.	В Системе должна быть реализована возможность установки кастомизированных пользовательских меток для компьютеров.
8.	Требования к компоненту управления инцидентами информационной безопасности.
8.1.	Система должна иметь возможность автоматически создавать инциденты ИБ.
8.2.	Система должна предусматривать возможность назначать ответственных и делегировать расследование инцидентов специалистам по ИБ.
8.3.	Система должна иметь возможность управления исследуемыми объектами инфраструктуры из интерфейса консоли управления.
9.	Требования к модулю выдачи и управления правами пользователей
9.1.	Система должна вести единый реестр всех выданных прав доступа, предоставленных сотруднику: аккаунтов, электронных сертификатов, пропусков физического доступа и других прав.
9.2.	Система должна получать информацию об учетных записях из корпоративного домена (Active Directory, Open LDAP, Astralinux Directory, FreeIPA), импортировать из внешней базы данных (1С, кадрового ПО, СКУД) и других сервисов.
9.3.	Система должна сравнивать данные, полученные из корпоративного домена, с информацией, импортированной из кадровой Системы.
9.4.	В Системе должна быть предусмотрена возможность занесения данных вручную через панель управления.
9.5.	Система должна иметь возможность фильтрации и поиска данных о правах пользователей по любым доступным атрибутам.
9.6.	Система должна иметь графический интерфейс с отображением подробной информации о пользователе: тип сотрудника, Ф.И.О., табельный номер, куратор, организация, контракты, ресурсы, выданные сертификаты и токены.
9.7.	Система должна иметь возможность назначать и изменять права в соответствии с ролевой моделью в интерфейсе Системы.
9.8.	В Система должна быть реализована возможность создания и удаления нескольких учетных записей для одного пользователя.
9.9.	Система должна фиксировать историю получения прав доступа для каждого пользователя.
9.10.	В Системе должен быть реализован портал самообслуживания для самостоятельного запроса необходимого уровня прав доступа.
9.11.	В Системе должна быть реализована возможность делегирования задач по предоставлению прав бизнес-менеджерам.
10.	Требования к компоненту автоматизированной оценки рисков
10.1.	Система должна иметь возможность создавать сводный отчет по риск-факторам, обнаруженным при анализе УЗ пользователей корпоративной сети и оценивать текущий уровень опасности — незначительный, средний или критический. 
10.2.	Сводный отчет по риск-факторам, обнаруженным при анализе УЗ пользователей корпоративной Системы должен содержать информацию о пользователях:
	Неактивные пользователи;
	Пользователи с паролем без срока действия;
	Пользователи с необязательным паролем;
	Пустые группы;
	Домены без группы Protected Users;
	Количество доменов, для которых пароль учетной записи Kerberos не был недавно изменен.
10.3.	Система должна иметь возможность создавать сводный отчет по риск-факторам, обнаруженным при анализе компьютеров в корпоративной сети и оценивать текущий уровень опасности — незначительный, средний или критический.
10.4.	Сводный отчет по риск-факторам, обнаруженным при анализе компьютеров корпоративной Системы, должен содержать информацию о компьютерах:
	Неактивные компьютеры;
	Пустые группы.
10.5.	Система должна иметь возможность создавать сводный отчет по риск-факторам, обнаруженным при анализе файлов в корпоративной сети и оценивать текущий уровень опасности – незначительный, средний или критический.
10.6.	Сводный отчет по риск-факторам, обнаруженным при анализе файлов в корпоративной сети, должен содержать информацию о файлах:
	Количество дубликатов;
	Файлы и папки с открытым доступом:
	Файлы и папки, регулируемые стандартами с открытым доступом.
10.7.	Система должна иметь возможность создавать сводный отчет по риск-факторам, обнаруженным при анализе почтовых ящиков в корпоративной сети и оценивать текущий уровень опасности — незначительный, средний или критический.
10.8.	Сводный отчет по риск-факторам, обнаруженным при анализе почтовых ящиков корпоративной Системы, должен содержать информацию о почтовых ящиках:
	Количество подключенных почтовых ящиков;
	Пустые почтовые ящики;
	Самые большие почтовые ящики;
	Ящики, подключенные другим пользователям.
11.	Требования к компоненту автоматизированного анализа почтовых ящиков на сервере Microsoft Exchange
11.1.	Система должна иметь возможность собирать данные о почтовых ящиках на сервере Microsoft Exchange.
11.2.	В Системе должна быть предусмотрена возможность хранения следующих данных о почтовых ящиках: 
	имя пользователя, которое используется в почтовом адресе;
	имя пользователя для контроллера домена;
	псевдоним пользователя;
	название сервера, на котором используется имя пользователя;
	количество папок в почтовом ящике;
	количество элементов в почтовом ящике;
	общий размер всех элементов в почтовом ящике.
11.3.	Система должна иметь графический интерфейс создания и отображения сводных отчетов по данным о почтовых ящиках и собранных данных.
11.4.	В Системе должна быть возможность отображения подробных отчетов по данным о почтовых ящиках с помощью фильтров и запросов по следующим параметрам:
	Все почтовые ящики;
	Ящики с высоким уровнем риска;
	Ящики со средним уровнем риска;
	Ящики с низким уровнем риска;
	Самые большие ящики;
	Пустые ящики;
	Подключенные ящики;
	Ящики, подключенные другим пользователям.
11.5.	В Системе должна быть возможность создания новых фильтров и запросов для сводных отчетов по данным о почтовых ящиках. 
11.6.	В Системе должна быть реализована возможность предоставления статистики по отфильтрованным параметрам данных почтовых ящиков.
11.7.	Система должна предоставлять возможность выполнять предустановленные скрипты, регулирующие работу почтовых ящиков.
11.8.	Система должна иметь возможность анализировать файлы журналов и файлы Message tracking.
11.9.	Система должна иметь возможность задавать и изменять в интерфейсе политики безопасности для почтовых ящиков.
11.10.	В Системе должна быть реализована возможность установки кастомизированных пользовательских меток для почтовых ящиков.
12.	Требования к компоненту автоматизированного анализа событий журналов
12.1.	Система должна иметь возможность собирать данные о событиях журналов на инспектируемых рабочих станциях.
12.2.	В Системе должна быть предусмотрена возможность хранения следующих данных о событиях журналов на инспектируемых рабочих станциях: 
	время регистрации события в журнале событий;
	категория события в журнале событий;
	уникальный номер события;
	действие, которое было выполнено во время события;
	название компьютера, на котором произошло событие;
	пользователь, на чьей УЗ произошло событие;
	домен, в котором произошло событие;
	специфичной для каждого типа события информации.
12.3.	Система должна иметь графический интерфейс создания и отображения сводных отчетов по данным о событиях журналов на основе собранной информации.
12.4.	В Системе должна быть реализована возможность изменения параметров фильтрации событий.
12.5.	Система должна предоставлять возможность просмотра подробных данных о событиях журналов.
12.6.	Система должна иметь альтернативный способ сбора событий, не опрашивая стандартные журналы Системы.
12.7.	В Системе должна быть реализована возможность установки кастомизированных пользовательских меток для событий журналов.
13.	Требования к компоненту автоматизированного анализа файловых ресурсов
13.1.	Система должна иметь возможность собирать данные о файлах на инспектируемых рабочих станциях.
13.2.	Анализ файлов должен происходить непосредственно в месте их хранения.
13.3.	Система должна поддерживать анализ файлов в архивах: zip, tar, rar, 7z.
13.4.	Система должна автоматически распознавать и отображать в графическом интерфейсе все папки на инспектируемом компьютере, к которым организован общий доступ. 
13.5.	Система должна иметь графический интерфейс создания и отображения отчета об ошибках в чтении параметров файлов агентом.
13.6.	Система должна иметь возможность осуществлять анализ файловых ресурсов с использованием и без использования встроенного аудита Windows.
13.7.	В Системе должна быть предусмотрена возможность хранения следующих данных о файлах на инспектируемых рабочих станциях:
	тип файла;
	компьютер, на котором расположен файл;
	папка, в которой расположен файл;
	имя файла;
	время последнего изменения файла;
	время последнего обращения к файлу;
	тип документа;
	размер файла;
	содержимое файла;
	УЗ пользователей и групп, которые имеют доступ к файлу;
	количество копий файлов.
13.8.	Система должна иметь графический интерфейс создания и отображения сводных отчетов по данным о файлах, на основании собранной информации.
13.9.	В Системе должна быть возможность отображения подробных отчетов по данным о файлах с помощью фильтров и запросов по следующим параметрам:
	Все файлы и папки;
	Все файлы;
	Все папки;
	С событиями;
	Удаленные файлы и папки;
	Изменению за период: сутки, 7 дней, 30 дней, 365 дней, не изменялось 5 лет; 
	Прочтению за период: сутки, 7 дней, 30 дней, 365 дней, не использовалось 5 лет;
	Большие файлы (> 5МБ);
	Файлы, имеющие дубликаты;
	Файлы и папки с открытым доступом;
	Файлы с ненаследуемыми правами;
	Файлы и папки с прямыми правами;
	Папки с политиками;
	Самые большие файлы;
	Самые большие папки;
	Текстовые файлы;
	Неделовые файлы;
	Исполняемые файлы;
	Почтовые файлы;
	CAD-файлы;
	Файлы баз данных;
	Аудио файлы;
	Видео файлы;
	Регулируются стандартами;
	Содержат банковскую тайну;
	Соответствует PII;
	Соответствует GDPR;
	Соответствует PHI;
	Соответствует 152-ФЗ;
	Соответствует GLBI;
	Соответствует HIPAA;
	Соответствует PCI DSS;
	Соответствует Financial Records.
13.10.	Система должна предоставлять возможность просмотра подробных данных о файлах и папках:
	отчет о файлах, регулируемых стандартами, с возможностью подробной детализации;
	отчет о файлах, регулируемых стандартами, в открытом доступе;
	отчет о дубликатах с детализацией по типам;
	отчет о владельцах файлов.
13.11.	В Системе должна быть возможность создания новых фильтров и запросов для сводных отчетов по данным о файлах. 
13.12.	В Системе должна быть реализована возможность предоставления статистики по отфильтрованным параметрам файлов и папок.
13.13.	Система должна предоставлять возможность управления файлами и папками (перемещение, удаление, изменение прав доступа).
13.14.	Система должна иметь интерфейс для выдачи временных прав доступа УЗ пользователей к файлам и папкам их владельцами.
13.15.	Система должна определять риск-факторы, связанные с файлами и папками, на основе собранных данных.
13.16.	Система не должна копировать и хранить содержимое анализируемых файлов в БД.
13.17.	В Системе должна быть реализована возможность опционального сохранения анализируемого контента.
13.18.	Система должна иметь функциональность анализа владельцев файлов и папок с возможностью выявления эффективных владельцев.
13.19.	Система должна иметь возможность анализа реального использования установленных прав доступа.
13.20.	Система должна иметь функциональность выявления дубликатов файлов, их количества и объема, вне зависимости от названия и расширения файлов.
13.21.	Система должна иметь функциональность отображение файлов и папок с ненаследуемыми правами.
13.22.	Система должна иметь возможность задавать и изменять политики хранения данных для каждой папки в интерфейсе: запрет / разрешение на общий доступ и установка степени уровня риска при наличии файлов, соответствующих стандартам, файлов с дубликатами, файлов с открытым доступом, файлов с прямым доступом.
13.23.	Система должна иметь возможность следующей настройки прав доступа к файлам и папкам в интерфейсе: запрет доступа, исправление прямого доступа, устранение ненаследуемых прав, устранение открытого доступа, устранение прямого доступа.
13.24.	В Системе должна быть реализована возможность установки кастомизированных пользовательских меток для файлов и папок.
13.25.	Система должна поддерживать аудит доступа к файлам на основе зеркалирования сетевого трафика по протоколам SMB, NFS, DNS, HTTP.
13.26.	В Систему должен быть интегрирован инструмент для моделирования изменения прав доступа к файлам или папкам, функционирующий на основе анализа событий, относящихся к файлам или папкам, хранящимся в базе данных.
14.	Требования к компоненту автоматизированного анализа документов, регулируемых стандартами и регуляторами
14.1.	Система должна автоматически определять наличие данных, регулируемых корпоративными, отраслевыми стандартами и регуляторами, в файлах форматов DOC, DOCX, XLS, XLSX, PDF, TXT, ODF, DWG, файлов PAGES, NUMBERS и KEY, созданных в пакете программ iWork для IOS, а также в файлах форматов PST и MSG, служащих для хранения данных почтового приложения Outlook.
14.2.	Система должна иметь возможность подключения внешних модулей категоризации и извлечения сущностей по REST API. 
14.3.	Система должна определять наличие данных, в том числе регулируемых следующими стандартами – Федеральный закон "О персональных данных" 152-ФЗ, Personal Health Information Protection Act (PHIPA), General Data Protection Regulation (GDPR), Health Insurance Portability and Accountability Act (HIPAA), Personally identifiable information (PII):
	Паспортные данные: паспорт гражданина Российской Федерации, заграничный паспорт гражданина Российской Федерации;
	Водительское удостоверение Российской Федерации;
	Идентификационный номер налогоплательщика ИНН;
	Военный билет Вооружённых сил России;
	Свидетельство о рождении РФ;
	Страховой номер индивидуального лицевого счета СНИЛС;
	Номер полиса обязательного медицинского страхования ОМС;
	Номера телефонов в различных форматах, применимых на территории Российской Федерации;
	Различные форматы номеров банковских платежных карт;
	Государственный регистрационный номер записи о создании юридического лица ОГРН;
	Основной государственный регистрационный номер индивидуального предпринимателя ОГРНИП;
	Общероссийский классификатор видов экономической деятельности ОКВЭД;
	Общероссийский классификатор предприятий и организаций ОКПО;
	Банковский идентификационный код БИК;
	Корреспондентский счет;
	Расчетный счет;
	Паспорта и водительские удостоверения стран-членов Европейского союза.
14.4.	В интерфейсе Системы должна быть реализована возможность выбора/фильтрации стандартов для анализа.
14.5.	В Системе должна быть реализована возможность создания пользовательских стандартов для анализа содержимого файлов с функцией добавления строк и(или) регулярных выражений, как правило содержащихся в документах определённых типов.
14.6.	Система, должна иметь возможность отслеживать реальные изменения в содержании файлов.
14.7.	Система должна анализировать содержимое графических файлов, путем их распознавания и выделения текстовой составляющей (OCR).
14.8.	Система должна иметь возможность распознавать графические образы следующих типов изображений: паспорт гражданина Российской Федерации, заграничный паспорт гражданина Российской Федерации, водительское удостоверение Российской Федерации, военный билет Вооружённых сил России; свидетельство о рождении РФ, страховой номер индивидуального лицевого счета СНИЛС, полис обязательного медицинского страхования ОМ, паспорта и водительские удостоверения стран-членов Европейского союза.
14.9.	В Системе должна быть реализована возможность задавать гибкие параметры поиска и классификации данных в соответствии с отраслевыми и внутренними стандартами информационной безопасности организации.
14.10.	В Систему должны быть внедрены компоненты искусственных нейронных сетей (ИНС) в части анализа текстовых и графических файлов на предмет содержания в них конфиденциальной информации, не предназначенной для размещения на ресурсах с общим доступом.
14.11.	В Системе должна быть реализована возможность игнорировать при анализе определённые администратором директории и файлы.
15.	Требования к компоненту формирования и отправки уведомлений
15.1.	В Системе должна быть реализована возможность отправки уведомлений о событиях Системы и событиях, зафиксированных Системой, на электронную почту, мессенджеры Telegram, Slack, Skype for Business.
15.2.	В Системе должна быть реализована возможность настройки логики уведомлений при изменении инцидента.
15.3.	В Системе должен быть предусмотрен графический интерфейс для добавления пользователей в список адресатов.
15.4.	В Системе должна быть реализована функция запуска настраиваемых действий при создании оповещения.
16.	Требования к компоненту автоматизированного подбора рекомендаций по устранению угроз и снижению рисков
16.1.	В Системе должны быть реализован функционал подбора и визуального представления рекомендаций на основании результатов анализа данных. 
16.2.	В Системе должно быть реализовано автоматическое обновление рекомендаций после изменения настроек УЗ пользователей, файлов, почтовых ящиков. Периодичность обновления рекомендаций – не менее 1 раза в сутки.
16.3.	В интерфейсе Системы должны быть реализованы и визуально представлены алгоритмы автоматизированного и незамедлительного реагирования на рекомендации разных типов:
	Автоматическая блокировка/удаление пользователей;	
	Автоматическая смена пароля, инициация смены пароля пользователя, установить срок действия пароля;
	Создание/удаление/редактирование группы безопасности;
	Удаление файла или каталога;
	Изменение прав доступа к файлам и каталогам;
	Исправление прямого доступа и/или наследования разрешений;
	Исключить компьютер из домена;
	Выключить/перезагрузить компьютер.
16.4.	В интерфейсе Системы должна быть реализована возможность настройки, изменения и добавления собственных алгоритмов незамедлительного реагирования с поддержкой как минимум 3 (трех) языков программирования:
	Python;
	Powershell;
	Java Script.
17.	Требования к модулю агрегации событий и оповещений
17.1.	Система должна иметь гибкий интерфейс для создания и агрегации оповещений.
17.2.	В Системе должна быть возможность автоматической отправки оповещений по электронной почте, передачу сообщений в другие cистемы по REST API (WhatsApp, Telegram, Slack и аналогичные).
17.3.	Система должна поддерживать отправку оповещений по заданным критериям в Системы DLP и SIEM в формате сообщений SYSLOG.
17.4.	Система должна иметь возможность обогащения данными по REST API из SIEM, СКУД и других Систем.
17.5.	Система должна иметь возможность отправки событий по REST API в другие Системы.
17.6.	Система должна иметь возможность настройки фильтров для условий приема и обработки событий с гибкими параметрами настройки приема / исключения событий. 
17.7.	Система должна иметь интерфейс реагирования на поступающие в процессе анализа события из разных источников в виде Системных оповещений.
17.8.	Система должна иметь алгоритмы распознавания массовых и повторяющихся событий.
17.9.	Система должна иметь алгоритмы распознавания изменения объекта.
17.10.	Система должна иметь интерфейс для создания, изменения и добавления оповещений.
17.11.	Система должна иметь интерфейс для хранения истории оповещений.
17.12.	Система должна иметь возможность подключения к оповещениям автоматических почтовых уведомлений и запуска собственных действий (используются Powershell, Python, Javascript).
17.13.	Система должна иметь возможность подключения к оповещениям автоматизированных алгоритмов незамедлительного реагирования, с возможностью их настройки, изменения и добавления собственных.
17.14.	Система должна иметь собственную встроенную процедуру для запуска командной строки. 
18.	Требования к модулю анализа поведения пользователей и сущностей
18.1.	Система должна выявлять атипичные параметры пользователей, компьютеров, файлов, почтовых ящиков и событий.
18.2.	Система должна иметь интерфейс анализа аномального поведения пользователей и компьютеров, на основе собранной информации:
	Аномальное количество событий по идентификатору события для определенного пользователя за заданный отрезок времени;
	Аномальное количество событий по идентификатору события для определенного компьютера за заданный отрезок времени;
	Аномальные типы событий (по категории) для пользователя на компьютере;
	Аномальный идентификатор события для пользователя;
	Аномальная категория события для пользователя;
	Аномальное использование пользователем компьютера;
	Аномальные типы событий (по идентификатору) для пользователя на компьютере.
18.3.	Система должна иметь интерфейс анализа аномальных параметров пользователей, компьютеров, файлов и папок, а также почтовых ящиков, на основе собранной информации.
18.4.	Система должна иметь интерфейс анализа аномальных файлов, имеющих аномальный для своего типа размер, на основе собранной информации.
18.5.	Система должна выявлять аномалии в правах доступа пользователей.
18.6.	Система должна иметь графический интерфейс отображения критических отклонений количества событий на дневном / часовом отрезке. 
18.7.	В Системе должен быть реализован анализ повторяющихся событий.
19.	Требования к компоненту визуального отображения отчетов.
19.1.	В Системе должно быть реализовано визуальное представление общей отчетности на основе анализированных данных.
19.2.	В Системе должно быть реализовано визуальное представление статистической отчетности на основании собранных данных по компьютерам:
	Общее количество компьютеров в Системе;
	Общее количество групп компьютеров в Системе;
	Количество рисков по компьютерам;
	Статистика по используемым операционным cистемам;
	Распределение событий по компьютерам за отрезок времени;
	Количество компьютеров, зарегистрированных в каждом домене;
	Риски по компьютерам;
	Карта параметров и функционирования компьютеров.
19.3.	В Системе должно быть реализовано визуальное представление статистической отчетности на основании собранных данных по пользователям:
	Общее количество пользователей;
	Количество групп пользователей;
	Количество рисков, связанных с пользователями;
	Отключенные пользователи;
	Неактивные пользователи;
	Пользователи с просроченным паролем;
	Пользователи с паролем без срока действия;
	Пользователи с необязательным паролем;
	Пустые группы;
	Заблокированные пользователи;
	Междоменные учетные записи;
	Служебные аккаунты;
	Количество доменов, на которых группа защищенных пользователей не существует;
	Пользователи без Kerberos-авторизации;
	Количество доменов, для которых пароль учетной записи Kerberos не был недавно изменен;
	Сервисные учетные записи;
	Административные учетные записи;
	Самые активные пользователи;
	Пользователи с самыми большими рисками;
	Количество пользователей по подразделениям;
	Количество пользователей по должностям;
	Распределение пользователей по должностям и подразделениям;
	Карта параметров и поведения пользователей;
	Карта параметров и поведения групп пользователей;
	Статистика по последнему входу в Систему;
	Статистика по времени последнего изменения паролей пользователей в домене;
	Статистика по времени последнего изменения пользователей в домене;
	Количество пользователей и групп, зарегистрированных в каждом домене;
	Риски по пользователям;
	Критические отклонения количества событий на дневном отрезке;
	Критические отклонения количества событий на часовом отрезке.
19.4.	В Системе должно быть реализовано визуальное представление статистической отчетности на основании собранных данных по файлам:
	Общее количество файлов в информационной Системе;
	Количество файлов, регулируемых стандартами;
	Количество дубликатов файлов;
	Количество неиспользуемых файлов;
	Количество файлов в открытом доступе;
	Количество файлов с прямым доступом;
	Количество файлов с ненаследуемыми правами;
	Статистика по типам файлов;
	Статистика по дубликатам на основе типов файлов;
	Файлы, содержимое которых должно контролироваться в соответствии со стандартами;
	Информация, регулируемая стандартами;
	Подробная статистика об информации, регулируемой стандартами;
	Риски по файлам и папкам;
	Размер файлов по компьютеру;
	Риски по файлам и папкам;
	Информация о владельцах файлов, идентификатор домена которых не определяется в Системе;
	Информация о владельцах файлов, которые не являются активными в Системе;
	Информация о владельцах файлов, которые являются отключенными в Системе;
	Количество файлов и папок по компьютеру;
	Количество файлов по набору доступа;
	Количество файлов по его владельцу;
	Топ папок с ненаследуемыми правами;
	Топ файлов по рискам;
	Карта папок по размерам и категориям;
	Топ дубликатов по количеству;
	Топ неделовых файлов;
	Прирост размера файлов по времени (рассчитывается по времени создания);
	График по времени создания файла или папки;
	График по времени изменения файла или папки;
	График по времени чтения файла или папки.
19.5.	В Системе должно быть реализовано визуальное представление статистической отчетности на основании собранных данных по событиям:
	Количество событий;
	Количество событий, регулируемых стандартами;
	Количество событий за заданный период;
	Распределение событий по действиям;
	Распределение событий по важности;
	Распределение событий по компьютерам;
	Распределение событий по пользователям;
	Распределение событий по категориям;
	Распределение событий по типу объекта;
	Распределение событий по контролирующим стандартам;
	Количество событий по дням;
	Критические отклонения по событиям на дневном отрезке;
	Количество событий по часам;
	Критические отклонения по событиям на часовом отрезке.
19.6.	В Системе должно быть реализовано визуальное представление рисковой отчетности на основании собранных данных по проблемам и стандартным угрозам для объектов анализа с указанием уровня опасности — незначительный, средний или критический:
	Количество и детализация рисков по пользователями;
	Количество и детализация рисков по компьютерам;
	Количество и детализация рисков по файлам и папкам;
	Количество и детализация рисков по файлам и папкам.
19.7.	В Системе должно быть реализовано визуальное представление отчетности по приросту хранилища на основании собранных данных по времени создания файлов.
19.8.	В Системе должна быть реализована возможность создания кастомизированных сводок на основе анализированных данных для контроля параметров в рамках единой панели.
19.9.	В Системе должна быть реализована возможность экспорта статистической отчетности по всем объектам анализа в формате HTML, CSV.
19.10.	В Системе должна быть реализована возможность отправки статистической отчетности по всем объектам анализа на электронную почту.
20.	Требования к компоненту обнаружения сетевых угроз
20.1.	В Системе должно быть реализованы механизмы обнаружения сетевых атак, использующих в своей основе кражу или подделку «билетов Kerberos» – цифровых сертификатов, используемых для платформ линейки Windows, выдаваемых сервером аутентификации и зашифрованных с помощью ключа этого сервера. В числе обязательно детектируемых техник атак:
–	Golden ticket – атака, основанная на подделке учетной записи KRBTGT, используемой в домене для выдачи билетов Kerberos, необходимых для доступа к ИТ-Системам и данным;
–	Silver ticket – атака, основанная на повышении привилегий для сервисных и служебных учётных записей;
–	Pass-the-Ticket – метод бокового перемещения, в котором билет Kerberos, украденный у одного компьютера, используется для доступа к другому. 
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4. Порядок проведения закупки. Инструкции по подготовке Заявок
4.1 [bookmark: _Toc322017042]Общий порядок проведения закупки
4.1.1. [bookmark: _Toc322017043]Закупка проводится в следующем порядке:
а) публикация Извещения о проведении закупки (подраздел 4.2.);
б) предоставление закупочной документации Участникам (подраздел 4.3.);
в) подготовка Участниками своих Заявок, разъяснения и изменение Заказчиком Извещения/Документации (подраздел 4.4.);
г) требования к Участникам (подраздел 4.5.);
д) подача Заявок и их прием (подраздел 4.6.);
е) изменение условий Заявки (подраздел 4.7.);
ж) открытие информации с Заявками Участников (подраздел 4.8.);
з) оценка Заявок Участников (подраздел 4.9.);
и) проведение переторжки (подпункт 4.9.3.5.); 
к) определение Победителя закупки (подраздел 4.10.);
л) уведомление Участников о результатах закупки (подраздел 4.11.);
м) заключение Договора (подраздел 4.12.).
4.2 Публикация Извещения о проведении закупки
4.2.1.  Извещение о проведении закупки в электронной форме размещается на ЭП и на сайте Общества в порядке, указанном в пункте 1.1.1. настоящей Документации.
[bookmark: _Toc322017044]4.3. Предоставление закупочной документации Участникам
4.3.1. [bookmark: _Toc322017045] Документация о закупке размещается на ЭП и на сайте Общества вместе с Извещением об осуществлении закупки.
4.3.2.  Участники могут также получить Документацию о закупке в порядке, указанном в Извещении о проведении закупки. 

4.4. Подготовка Заявки
4.4.1. [bookmark: _Toc322017047] Общие требования к Заявке
4.4.1.1. Заявки на участие в закупке представляются согласно требованиям к содержанию, форме, оформлению и составу заявки на участие в закупке, указанным в настоящей документации о закупке и должны содержать следующее:
а) Заявку на участие в закупке на каждый заявленный лот отдельно по форме и в соответствии с инструкциями, приведенными в настоящей Документации (подраздел 5.1.);
б) Справки об информации и документах, подтверждающих страну происхождения товара для предоставления национального режима при осуществлении закупки (подраздел 5.2.)
в) Анкету Участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (подраздел 5.3.);
г) Справку об отсутствии признаков крупной сделки по форме и в соответствии с инструкциями, приведенными в настоящей Документации (подраздел 5.4.);
д) Документы, подтверждающие соответствие Участника требованиям настоящей Документации (п.п. 4.5.2.2 Документации) предоставляются одновременно с Заявкой.
[bookmark: _Toc322017048]4.4.1.2. Заявка на участие в закупке и Приложения к ней (п.п. «а»-«г» п. 4.4.1.1) должны быть подписаны уполномоченным лицом Участника / Лидером коллективного участника, что удостоверяется документом в соответствии с п.п. «б» п. 4.5.2.2. и заверены, печатью (если имеется) Участника / Лидера коллективного участника.
4.4.1.3 Заявка и Приложения к ней (п.п. «а»-«г» п. 4.4.1.1) должны быть отсканированными оригиналами документов.
4.4.1.4. При отсутствии Заявки на участие в закупке (п.п. «а» п. 4.4.1.1), остальные документы, предоставленные Участником, не подлежат рассмотрению, и такой Участник считается не подавшим Заявку на участие в закупке.
4.4.2. Требования к сроку действия Заявки
4.4.2.1.  Заявка (Форма 1) действительна в течение срока, указанного Участником. В любом случае этот срок не должен быть менее чем 30 (тридцать) календарных дней со дня, следующего за днем окончания срока подачи Заявок. 
4.4.3. [bookmark: _Toc322017049]Требования к языку Заявки
4.4.3.1.  Все документы, входящие в Заявку, должны быть предоставлены на русском языке. 
4.4.4. [bookmark: _Toc322017050]Требования к валюте Заявки
4.4.4.1.  Все суммы денежных средств, указанные в документах, входящих в Заявку, должны быть выражены в российских рублях.

4.4.5. Порядок, место, дата начала и дата и время окончания срока подачи Заявок
4.4.5.1. Заявка направляется посредством ЭП, указанный в п. 1.1.1. настоящей Документации. 
4.4.5.2. Заявка должна быть направлена не позднее даты и времени, указанного в Извещении о проведении закупки. 
Дата начала подачи Заявок: 25.03.2026 года.
Дата и время окончания подачи Заявок и открытие доступа к Заявкам: 09:00 (время местное) 03.04.2026 года.
4.4.6. Форма, порядок, даты начала и окончания срока предоставления Участникам разъяснений положений закупочной Документации 
4.4.6.1. Любой участник состязательной закупки вправе направить Заказчику на адрес Общества, электронный адрес, указанный в Извещении, либо в случае проведения закупки в электронной форме через ЭП официальный запрос о даче разъяснений положений Извещения о проведении закупки и (или) Документации о закупке, но не позднее 2 (двух) рабочих дней до даты окончания срока подачи заявок на участие в состязательной закупке.
4.4.6.2. В течение 2 (двух) рабочих дней с даты поступления запроса Заказчик осуществляет разъяснение положений Документации о закупке и размещает их на ЭП и на сайте Общества с указанием предмета запроса, но без указания Участника такой закупки, от которого поступил указанный запрос. При этом Заказчик вправе не осуществлять такое разъяснение в случае, если указанный запрос поступил позднее, чем за 2 (два) рабочих дня до даты окончания срока подачи заявок на участие в такой закупке. Дата и время окончания срока предоставления участникам закупки разъяснений положений Документации о закупке: 17:00 (время местное) 02.04.2026 года.
4.4.6.3. Разъяснения положений документации о закупке размещаются заказчиком на ЭП и на сайте Общества не позднее чем в течение 3 (трех) дней со дня принятия решения о предоставлении указанных разъяснений.
4.4.6.4. Разъяснения положений закупочной Документации не должны изменять предмет закупки и существенные условия проекта договора.
4.4.7. Порядок внесения изменений в закупочную Документацию, отмены закупки 
4.4.7.1.  Организатор закупки по собственной инициативе или в ответ на запрос о разъяснениях закупочной документации потенциального участника, с согласования руководства Общества, вправе в любое время до истечения срока предоставления заявок на участие в закупке, в порядке внести изменения в извещение о проведении закупки и закупочную документацию, в том числе продлить срок окончания подачи заявок, при этом не допускается изменение предмета закупки. 
4.4.7.2.  Изменения, вносимые в извещение об осуществлении закупки, закупочную документацию размещаются заказчиком на ЭП и на сайте Общества не позднее чем в течение 3 (трех) дней со дня принятия решения о внесении указанных изменений. 
4.4.7.3. В случае внесения изменений в Извещение об осуществлении закупки, закупочную документацию срок подачи заявок на участие в закупке должен быть продлен таким образом, чтобы с даты размещения на ЭП и на сайте Общества указанных изменений до даты окончания срока подачи заявок на участие в закупке оставалось не менее чем 2 (два) рабочих дня.
4.4.7.4  Заказчик вправе отменить закупку по одному и более предмету закупки (лоту) в любое время, вплоть до подведения итогов закупки, не неся при этом никакой ответственности перед Участниками закупок, в том числе по возмещению каких-либо затрат, связанных с подготовкой и подачей заявки на участие в состязательной закупке. 
4.4.7.5 Решение об отмене закупки размещается на ЭП в день принятия этого решения, если решение принято до срока окончания подачи заявок. Если решение принято после срока окончания подачи заявок, то сведения об отмене от проведения закупки отражаются в протоколе заседания комиссии и размещаются на ЭП не позднее чем через 3 (три) дня со дня подписания таких протоколов. 

4.4.8 Дата рассмотрения Заявок Участников и подведения итогов закупки.
4.4.8.1 Дата рассмотрения Заявок (ориентировочно): 06.04.2026 года  
4.4.8.2 Дата подведения итогов закупочной процедуры (ориентировочно): 07.04.2026 года
4.4.9 Требования к предоставлению Заявок
4.4.9.1. Все требуемые документы в составе Заявки в соответствии с условиями настоящей Документации должны быть предоставлены Участниками через ЭП в форме электронных документов, подписанных электронной цифровой подписью лица, имеющего право действовать от имени Участника в доступном для прочтения формате и прилагаться Участником к Заявке по каждому лоту.
4.4.9.2. Все файлы должны быть в доступном для прочтения формате: не должны иметь защиты от их открытия и печати. Файлы должны быть именованы так, чтобы из их названия было понятно, какой документ в каком файле находится. Документы должны быть читаемые, сканированные с оригиналов документов и представлены в цветном изображении в формате PDF, с качестовом изображения не ниже 300 dpi. 
4.5 Требования к Участникам. Подтверждение соответствия предъявляемым требованиям
4.5.1. Требования к Участникам
4.5.1.1. Участником закупки может быть любое юридическое лицо независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала либо любое физическое лицо, в том числе индивидуальный предприниматель. Кроме этого, участником закупки может быть коллективный участник – объединение нескольких юридических лиц независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала, физических лиц, в том числе индивидуальных предпринимателей выступающих на стороне одного участника закупки. Любые такие объединения (коллективный участник) должны подтверждаться на основании договора, соглашения или ином правоустанавливающем основании.
      При этом участник либо коллективный участник закупки, утрачивает свой статус после истечения срока подачи заявок, если он не подал заявку на участие в закупочной процедуре.
4.5.1.2. Заявка на участие в закупке должна полностью соответствовать каждому из установленных настоящей документацией требований или быть лучше, то есть установленные требования в документации являются минимально допустимыми.
4.5.1.3. Чтобы претендовать на участие в данной процедуре закупки и на право заключения Договора, Участник (а в случае подачи заявки коллективным участником – как лидер коллективного участника, так и каждый из членов коллективного участника) должен полностью соответствовать следующим требованиям:
а) в соответствии с Федеральным законом от 30.12.2006 No281-ФЗ «О
специальных экономических мерах и принудительных мерах» Участник закупки не
должен являться юридическим или физическим лицом, включенным в перечень,
утвержденный постановлением Правительства РФ от 11.05.2022 No851 «О мерах по
реализации Указа Президента Российской Федерации от 3 мая 2022 г. No252», в
отношении которого применяются специальные экономические меры,
предусмотренные п.п. «а» п. 2 Указа Президента РФ от 03.05.2022 г. No 252, либо
являться организацией, находящейся под контролем таких лиц.
      Представление информации или документов, подтверждающих о соответствии
участника закупки вышеуказанному требованию, не требуются.
б) сведения об Участнике закупки не должны быть в реестрах недобросовестных поставщиков (РНП);
в) не должно проводиться ликвидации участника закупки – юридического лица и должны отсутствовать решения арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;
г) деятельность участника процедуры закупки не должна быть приостановлена в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки;
д) у участника процедуры закупки задолженность по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня и государственные внебюджетные фонды должна отсутствовать или не превышать 25% (двадцати пяти процентов) балансовой стоимости активов;
е) чтобы претендовать на участие в данной процедуре закупки, Участник закупки (а в случае подачи заявки коллективным участником - каждый из членов коллективного участника) должен обладать гражданской правоспособностью в полном объеме для заключения и исполнения Договора (должен быть зарегистрирован в установленном порядке). 
Лидер коллективного участника должен быть уполномочен договором, соглашением или иным правоустанавливающим документом подписанный всеми членами коллективного участника на представление их интересов в проводимой закупке соответствовать всем обязательным требованиям. Для отнесения группы лиц к категории субъекта МСП каждый из участников такой группы должен соответствовать требованиям к таким субъектам согласно статье 4 Федерального закона от 24.07.2007 N 209-ФЗ "О развитии малого и среднего предпринимательства в Российской Федерации».
[bookmark: _Toc322017057]4.5.2. Требования к документам, подтверждающим соответствие Участника установленным требованиям
4.5.2.1. Участник закупочной процедуры должен направить документы, подтверждающие его соответствие вышеуказанным требованиям в соответствии с п.п. 4.6. настоящей Документации.
4.5.2.2. Документами, подтверждающими соответствие Участника, вышеуказанным требованиям являются следующие документы: 
а) Устав в действующей редакции со всеми изменениями и дополнениями с отметкой налогового органа, заверенный печатью организации;
б) документы о назначении руководителя (приказы, протоколы собрания учредителей и т.д.); если Заявка подписывается представителем Участника по доверенности, то к Заявке прилагается оригинал доверенности и вышеуказанные документы на лицо, выдавшее доверенность представителю;
в) бухгалтерский баланс вместе с отчетами о прибылях и убытках - формы № 1 и № 2 за 2024 год. Баланс предоставляется с отметкой ИФНС (в случае сдачи баланса в бумажной форме) или с приложением квитанции ИФНС о приеме либо с электронной отметкой ИФНС (в случае сдачи в электронной форме);
г) декларацию по НДС за последний отчетный период. Декларация предоставляется с отметкой ИФНС (в случае сдачи в бумажной форме) или с приложением квитанции ИФНС о приеме либо с электронной отметкой ИФНС (в случае сдачи в электронной форме) (если Участник плательщик налога на добавленную стоимость);
д) декларацию (патент и т.д.) за последний отчетный период при применении Участником упрощенной или иной системы налогообложения (если Участник в соответствии НК РФ не признается налогоплательщиком налога на добавленную стоимость). Декларация предоставляется с отметкой ИФНС (в случае сдачи в бумажной форме) или с приложением квитанции ИФНС о приеме либо с электронной отметкой ИФНС (в случае сдачи в электронной форме);
е) отчет "Расчет по страховым взносам" без раздела 3 (по физическим лицам) с отметкой ИФНС (в случае сдачи в бумажной форме) или с приложением квитанции ИФНС о приеме либо с электронной отметкой ИФНС (в случае сдачи в электронной форме). В случае отсутствия сотрудников предоставить пояснения на фирменном бланке. В случае если участник закупки не уплачивает страховые взносы, то предоставить в письменной форме на фирменном бланке пояснение с указанием оснований для отсутствия обязательств по уплате страховых взносов;
ж) документ, подтверждающий наличие решения (одобрения) со стороны установленного законодательством РФ органа о заключении крупной сделки, оформленный в соответствии с законодательством РФ, или в случае, если сделка согласно законодательству, не является для Участника крупной – справку в соответствии с формой из раздела 5 Документации.
           Примечание: Таковыми документами являются: 
· для общества с ограниченной ответственностью – выписка из протокола, содержащего решение о совершении крупной сделки, принятое и оформленное в соответствии со ст. 46 Федерального закона от 08.02.1998 №14-ФЗ «Об обществах с ограниченной ответственностью» либо выписка из Устава Участника, подтверждающая право единоличного или коллегиального исполнительного органа заключать крупные сделки самостоятельно;
· для акционерного общества – выписка из протокола, содержащего решение об одобрении крупной сделки, принятое и оформленное в соответствии со ст.79 Федерального закона от 26.12.1995 №208-ФЗ «Об акционерных обществах» либо документ, подтверждающий, что Участник является акционерным обществом, состоящим из одного акционера, который одновременно осуществляет функции единоличного исполнительного органа;
· для унитарного предприятия – документ, подтверждающий решение собственника имущества унитарного предприятия о совершении крупной сделки, принятое в соответствии со ст.23 Федерального закона от 14.11.2002 №161-ФЗ «О государственных и муниципальных унитарных предприятиях»];
      На основании ч. 7 ст. 46 Закона N 14-ФЗ положения настоящего пункта Документации не применяются к Обществам, состоящим из одного участника, который одновременно является единственным лицом, обладающим полномочиями единоличного исполнительного органа Общества. 
з) оригинал справки ИФНС по месту регистрации о сумме задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты всех уровней или государственные внебюджетные фонды, полученная в налоговом органе (с отметкой ИФНС) или справку ИФНС об исполнении налогоплательщиком обязанности по уплате налогов, сборов и т.д., с приложением (в случае наличия задолженности) справки о наличии на дату формирования справки положительного или нулевого сальдо единого налогового счета налогоплательщика, полученные автоматизировано через систему электронной отчетности и документооборота. Справки должны быть предоставлены в формате .pdf и датированы не ранее 15 (пятнадцати) дней до дня приглашения к участию в закупке;
и) документы, подтверждающие страну происхождения товара, в соответствии с п. 3 Постановления Правительства от 23.12.2024 №1875:
-  для подтверждения происхождения программ для электронных вычислительных машин и (или) баз данных, порядковый номер реестровой записи из единого реестра российских программ для электронных вычислительных машин и баз данных;
- для подтверждения происхождения программного обеспечения, из государств - членов Евразийского экономического союза, за исключением Российской Федерации, - порядковый номер реестровой записи из единого реестра программ для электронных вычислительных машин и баз данных из государств - членов Евразийского экономического союза, за исключением Российской Федерации. 
4.5.2.3. В случае, если Заявку на участие в закупке подает Коллективный участник, лидеру Коллективного участника необходимо предоставить дополнительно следующие документы:
а) договор, соглашение или иной правоустанавливающий документ, подписанный всеми членами коллективного участника, которым он уполномочен на представление их интересов в проводимой закупке (включая право подписания и подачи Заявки на участие в закупке (форма 5.1), взаимодействие с Заказчиком, право заключения договора по итогам данной закупки). 
       Такой договор, соглашение или иной правоустанавливающий документ также должен включать в себя:
- положение о закреплении намерения каждого члена коллективного участника исполнить договор по итогам закупки;
- положение о сроке действия документа;
- положение о том, что при победе по итогам закупки изменение договора о коллективном участии допускается только по согласованию с Заказчиком;
- положение о солидарной ответственности перед Заказчиком по обязательствам, связанным с исполнением договора.

4.6. [bookmark: _Toc322017059][bookmark: _Toc322017064][bookmark: _Toc322017065]Подача Заявок и их прием.  
4.6.1. Заявки на участие в закупке представляются согласно требованиям к содержанию, оформлению и составу заявки на участие в закупке, указанным в Документации о закупке через ЭП с использованием функционала ЭП, указанной в Документации и Извещении о проведении закупки. 
4.6.2.  Участники при оформлении Заявки через ЭП обязаны использовать формы и инструкции по их заполнению, предусмотренные настоящей Документацией. Правила передачи Заявок через ЭП определяются регламентом данной системы и соглашением Участника с оператором данной системы.
4.6.3. Участник закупки вправе подать только одну заявку на участие в закупке в отношении каждого предмета закупки (лота) в любое время с момента размещения извещения о проведении закупки до предусмотренных документацией о закупке даты и времени окончания срока подачи заявок на участие в такой закупке. 
4.6.4. В случае установления факта подачи одним Участником двух и более заявок на участие в закупке, при условии, что поданные ранее заявки таким Участником не удалены, все заявки на участие в закупке такого Участника не рассматриваются.

4.7. Изменение условий Заявки
4.7.1. Участник закупки в электронной форме, подавший заявку на участие в закупке, вправе внести изменения в поданную заявку не позднее даты окончания срока подачи заявок на участие в закупке, направив об этом уведомление оператору ЭП.
4.7.2. Участник закупки вправе отозвать заявку, но только до заседания закупочной комиссии по подведению итогов закупки, направив об этом уведомление заказчику и оператору ЭП. 
4.7.3. Правила отзыва или внесения изменений в Заявку через ЭП определяются регламентом ЭП. Заявка на участие в закупке является измененной или отозванной, если изменение осуществлено или уведомление об отзыве заявки получено оператором ЭП. 
4.8. Открытие доступа к поступившим Заявкам Участников закупки 
4.8.1. В день, час, указанные в извещении о проведении закупки, ЭП проводит открытие доступа к поступившим электронным документам с Заявками в порядке, предусмотренном регламентом ЭП.

4.9. [bookmark: _Toc322017061] Закупочная комиссия. Отбор и оценка Заявок
4.9.1. [bookmark: _Toc322017062]Общие положения
4.9.1.1. [bookmark: _Toc322017063]Для определения поставщика (исполнителя, подрядчика) по результатам проведения закупки заказчик создает комиссию по осуществлению закупки.
4.9.1.2. Рассмотрение Заявок осуществляется закупочной комиссией и иными лицами (экспертами и специалистами) привлеченными комиссией для участия в процедуре закупки.
4.9.1.3. Рассмотрение Заявок включает этап отбора заявок (пункт 4.9.2.) и этап оценки заявок (пункт 4.9.3.).
4.9.1.4. Этап отбора заявок может совмещаться с этапом оценки заявок, при этом составляется единый протокол заседания закупочной комиссии рассмотрения заявок и подведения итогов закупки. Заявки Участников, которым отказано закупочной комиссией в допуске к участию в закупке и признанные отклоненными, не подлежат оценке.
4.9.1.5. Общий рекомендованный срок проведения заказчиком этапов отбора и оценки заявок должен составлять не более 15 (пятнадцати) рабочих дней со дня открытия доступа к заявкам. Данный срок может быть продлен инициатором закупки или закупочной комиссией с пересмотром сроков поставки товара (выполнения работ, оказания услуг), в случае необходимости.
4.9.2. Этап отбора Заявок
4.9.2.1.  Отбор участников закупки проводится из числа участников закупки, своевременно подавших заявки на участие в закупке. В рамках отбора экспертная группа проверяет поданные заявки на соответствие установленным требованиям в Извещении и закупочной Документации:
а) правильность оформления заявки; 
б) соответствие участника требованиям, установленным в закупочной документации;  
в) предоставление, действительность и достоверность документов, требуемых закупочной документацией;
г) соответствие предлагаемой продукции и предлагаемых условий договора техническим, коммерческими требованиям закупочной документации;
д) соответствие данных, указанных в заявке (оферте) приложенным к заявке документам, и в случае если процедура проводится в электронной форме - данным указанным на электронной площадке;
е) не превышение цены предложения Участника начальной (максимальной) цены договора (цены лота).
4.9.2.2. В ходе рассмотрения заявок на участие в закупке Заказчик имеет право запрашивать у соответствующих органов государственной власти, а также юридических и физических лиц, указанных в Заявке на участие в закупке и приложениях к ней, информацию о достоверности указанных сведений.
4.9.2.3. При проведении отборочного этапа закупочная комиссия может направить запросы участникам процедуры закупки (при этом, не должны создаваться преимущественные условия участнику или нескольким участникам):
- о разъяснениях положений заявок и предоставлении не представленных документов или представленных в нечитаемом виде. При этом не допускаются запросы или требования о представлении недостающих документов или разъяснений, направленных на изменение существенных частей заявки на участие в закупке, а именно изменение коммерческих условий такой заявки (предмета закупки, цены договора, сроков поставки (выполнения работ, оказания услуг));
- об исправлении арифметических, грамматических и иных очевидных ошибок, выявленных в ходе отборочного этапа, с обязательным получением согласия участника с таким исправлением, и направлении исправленных документов. При этом применяются следующие правила: 
- при наличии разночтений между ценой, указанной в заявке, и ценой, получаемой путем суммирования итоговых сумм по каждой строке, преимущество имеет итоговая цена; 
 - при несоответствии итогов умножения единичной цены на количество исправление арифметической ошибки производится исходя из преимущества общей итоговой цены, указанной в заявке. 
4.9.2.4. При проверке правильности оформления Заявки закупочная комиссия вправе не обращать внимания на мелкие недочеты и погрешности, которые не влияют на существо Заявки. Закупочная комиссия с согласия Участника также может исправлять очевидные арифметические и грамматические ошибки.
4.9.2.5. Закупочная комиссия в целях борьбы с демпингом при обнаружении цен, стоимость которых ниже среднеарифметической цены всех поданных остальными участниками цен более чем на 20 (двадцать) процентов, в том числе и по результатам переторжки, имеет право запросить обоснование снижения цены договора в виде технико-экономического расчета или сметного расчета.  В случае неисполнения установленных антидемпинговыми мерами требований заявка такого участника закупки отклоняется. 
4.9.2.6. По результатам проведения отборочной стадии закупочная комиссия также имеет право отклонить Заявки, которые:
а) поданы Участниками, которые не относятся к субъектам малого и среднего предпринимательства, если закупка проводится только среди СМСП;
б) не отвечают требованиям настоящей Документации к оформлению; 
в) поданы Участниками, которые не отвечают требованиям настоящей Документации;
г) поданы Участниками, не предоставившими документы (в т. ч. частично), требуемые настоящей Документацией, либо представленные документы недействительны, содержат недостоверные сведения, в том числе о стране происхождения товара;
д) содержат предложения о продукции, условиях договора, не соответствующие предмету закупки, техническим, коммерческим требованиям настоящей Документации;
е) содержат данные, не соответствующие приложенным документам, и в случае если процедура проводится в электронной форме – данным, указанным на ЭТП;
ж) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник;
з) содержат цену предложения Участника, которая превышает установленную начальную (максимальную) цену договора, если НМЦД устанавливается в закупочной Документации;
4.9.2.7.  В случае если подавшие заявки Участники удовлетворяют любому из следующих условий:
а) в состав учредителей (акционеров) компаний входят одни и те же лица (юридические либо физические), причем их совокупная доля в каждой из компаний превышает 50 %;
б) одна из компаний владеет более чем 50 % другой;
в) исполнительный орган один и тот же, то в этом случае они рассматриваются как единая группа аффилированных между собой лиц, и от них должна быть представлена одна единая Заявка, в противном случае закупочная комиссия имеет право отклонить все поступившие от данной группы лиц заявки.
4.9.2.8. В случае, если заявки потенциальных участников закупки и сами такие участники соответствуют всем требованиям Документации данные участники допускаются к дальнейшей процедуре закупки и признаются участниками закупки, при этом их заявки подлежат обязательной дальнейшей оценке.
4.9.2.9. Если на участие в закупке была подана только одна Заявка и Участник, подавший ее соответствует требованиям Документации о закупке или решением закупочной комиссии признан соответствующим требованиям Документации о закупке только один Участник, оценка по критериям не производится, а такой Участник признается единственным поставщиком (подрядчиком, исполнителем) и обязан по требованию Заказчика подписать договор по итогам закупки.
4.9.2.10. Решение об отклонении или о допуске Заявки Участника к участию в закупке принимается членами закупочной комиссии на основании рабочих материалов экспертной группы, путем голосования с фиксацией результатов в итоговом протоколе. 
4.9.2.11. Закупка признается несостоявшейся по следующим причинам:
а) в связи с тем, что не подано ни одной заявки на участие в закупке;
б) в связи с тем, что по результатам ее проведения все заявки на участие в закупке отклонены;
в) в связи с тем, что на участие в закупке подана только одна заявка;
г) в связи с тем, что по результатам ее проведения отклонены все заявки, за исключением одной заявки на участие в закупке;
д) в связи с тем, что по результатам ее проведения от заключения договора уклонились все участники закупки.
       При этом Заказчик не обязан заключать договор с единственным участником состязательной закупки. В случае отсутствия участников принять решение о прямой закупке на основании пункта 14.3.2 Положения о закупке или повторно провести закупочную процедуру.
4.9.3 Этап оценки Заявок
4.9.3.1. Оценка Заявок Участников производится на основании указанных ниже критериев оценки, их содержания и значимости, установленных в настоящей документации по закупке, с учетом условий, изложенных в п.п.4.9.3.1:
	  № п/п
	Критерий
	Порядок оценки заявок по критерию
	Значимость 
критериев
оценки заявок

	
	
	
	%
	коэффициент

	1. Ценовой критерий

	
1.1

	Цена договора
	Оценка производится по данным, указанным в Форме 5.1 настоящей Документации.

Оценка определяется по формуле: 
ЦБ i = Ц min / Ц i  х 10     где:
  
       ЦБi - количество баллов, присуждаемое Участнику i по критерию «Цена договора»;

Цmin - минимальное ценовое предложение из сделанных участниками закупки;

  Цi   - ценовое предложение Участника закупки, Заявка которого оценивается.
	100
	1,0

	
	
	
	от 1 до 10 баллов

	Совокупная значимость всех критериев в процентах
	100%



        4.9.3.2.   Для оценки и сопоставления по данному критерию осуществляется расчет рейтинга по каждой Заявке.
      Рейтинг представляет собой оценку в баллах, получаемую по результатам оценки по критерию. Дробное значение рейтинга округляется до двух десятичных знаков после запятой по математическим правилам округления. 
   Значимость критериев определяется в процентах. При этом для расчета рейтинга применяется коэффициент значимости, равный значению критерия в процентах, деленому на 100.   
 4.9.3.3.  Комиссия на основании результатов оценки заявок на участие в закупке сопоставляет и ранжирует заявки, присваивая каждой заявке порядковый номер в порядке уменьшения степени выгодности содержащихся в них условий исполнения договора. Заявке на участие в закупке, окончательному предложению, в котором содержатся лучшие условия исполнения договора (большее количество баллов), присваивается первый номер. Победителем признается участник закупки, занявший первое место по итогам ранжирования. В случае, если в нескольких заявках на участие в закупке, окончательных предложениях содержатся одинаковые условия исполнения договора, меньший порядковый номер присваивается заявке на участие в закупке, окончательному предложению, которые поступили ранее других заявок на участие в закупке, окончательных предложений, содержащих такие же условия. 
4.9.3.4. В ходе проведения оценки Заявок закупочная комиссия вправе принять решение о предоставлении Участниками окончательных ценовых предложений, т.е. о проведении переторжки - переговоров с Участниками о добровольном снижении цены договора путем понижения ранее направленной цены лота, указанной в заявке без изменения остальных условий. 
      В случае принятия закупочной комиссией решения о проведении переторжки, Участники подают в назначенное закупочной комиссией время, улучшенное ценовое предложение на электронной площадке без дополнительных приложений. Участники должны самостоятельно отслеживать появление приглашения электронной площадки на этап переторжки. Заказчик не несет ответственности в случае неполучения Участниками соответствующей информации.
      По решению закупочной комиссии, в случае технических сбоев на ЭП, переторжка может быть проведена путем направления Участниками улучшенных ценовых предложений в назначенное закупочной комиссией время на электронный адрес Заказчика, указанный в п. 1.1.1. настоящей Документации, по каждому лоту, оформленные в соответствии с подразделом 5.1. настоящей Документации, после официального приглашения Заказчиком на этап переторжки.
     Предложения Участника закупки по увеличению цены, указанной в первоначальной Заявке на участие в закупке, не рассматриваются, данный Участник считается не участвовавшим в процедуре переторжки с таким ценовым предложением, и Заявка остается действующей с ранее объявленной ценой.
     После проведения переторжки лучшая Заявка определяется в порядке, установленном для данной закупки, согласно п.п. 4.9.3.2.
4.9.3.5. При осуществлении закупок предоставляется национальный режим, обеспечивающий происходящему из иностранного государства или группы иностранных государств (далее - иностранное государство) товару, работе, услуге, соответственно выполняемой, оказываемой иностранным гражданином или иностранным юридическим лицом (далее - иностранное лицо), равные условия с товаром российского происхождения, работой, услугой, соответственно выполняемой, оказываемой российским гражданином или российским юридическим лицом (далее - российское лицо), за исключением случаев принятия Правительством Российской Федерации мер, предусмотренных пунктом 1 части 2 статьи 3.1-4 Федерального закона от 18.07.2011 № 223-ФЗ.      Если иное не предусмотрено мерами, принятыми Правительством Российской Федерации в соответствии с пунктом 1 части 2 статьи 3.1-4 Федерального закона от 18.07.2011 № 223-ФЗ, положения статьи 3.1-4 Федерального закона от 18.07.2011 № 223-ФЗ, касающиеся товара российского происхождения, работы, услуги, соответственно выполняемой, оказываемой российским лицом, применяются также в отношении товара, происходящего из иностранного государства, работы, услуги, соответственно выполняемой, оказываемой иностранным лицом, которым предоставляются равные условия с товаром российского происхождения, работой, услугой, соответственно выполняемой, оказываемой российским лицом. 
4.9.3.6. При осуществлении закупок Заказчик применяет меры, принятые Правительством Российской Федерации с учетом положений части 3 статьи 3.1-4 Федерального закона от 18.07.2011 № 223-ФЗ, устанавливающие: 
а) запрет закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами; 
б) ограничение закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами, в том числе минимальную обязательную долю закупок товаров российского происхождения; 
в) преимущество в отношении товаров российского происхождения (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), работ, услуг, соответственно выполняемых, оказываемых российскими лицами. 
4.9.3.7. Заказчик при осуществлении закупок, в случае принятия мер, предусмотренных пунктом 4.9.3.6. настоящего раздела, устанавливает требование о предоставлении участниками закупки информации и перечня документов, которые подтверждают страну происхождения товара, в соответствии с информацией и перечнем документов, которые подтверждают страну происхождения товара для целей Федерального закона от 18.07.2011 № 223-ФЗ, определенными Правительством Российской Федерации. 
4.9.3.8. При осуществлении закупки товара: 
1) если Правительством Российской Федерации установлен предусмотренный подпунктом "а" п.п. 4.9.3.6. настоящего раздела запрет закупок товара, не допускаются: 
а) заключение договора на поставку такого товара; 
б) при исполнении договора замена такого товара на происходящий из иностранного государства товар, в отношении которого установлен данный запрет; 
2) если Правительством Российской Федерации установлено предусмотренное подпунктом "б" п.п. 4.9.3.6. настоящего раздела ограничение закупок товара, не допускаются: 
а) заключение договора на поставку товара, происходящего из иностранного государства, если поданы заявка на участие в закупке, окончательное предложение, признанные по результатам их рассмотрения соответствующими требованиям положения о закупке, извещения об осуществлении конкурентной закупки (в случае проведения конкурентной закупки), документации о конкурентной закупке (в случае проведения конкурентной закупки) и содержащие предложения о поставке товара российского происхождения; 
б) при исполнении договора замена товара на происходящий из иностранного государства товар, в отношении которого установлено данное ограничение, если договор предусматривает поставку товара российского происхождения; 
3) если Правительством Российской Федерации установлено предусмотренное подпунктом "в" п.п. 4.9.3.6. настоящего раздела преимущество в отношении товара российского происхождения: 
а) при рассмотрении, оценке, сопоставлении заявок на участие в закупке, окончательных предложений осуществляется снижение на 15 пятнадцать процентов ценового предложения, поданного участником закупки, предлагающим к поставке товар только российского происхождения, либо увеличение на 15 процентов ценового предложения этого участника закупки в случае подачи им предложения о размере платы, подлежащей внесению за заключение договора. Договор с участником закупки заключается без учета снижения либо увеличения ценового предложения;
б) при исполнении договора допускается замена товара исключительно на товар российского происхождения, если договор предусматривает поставку товара российского происхождения. 

4.9.3.9. При осуществлении закупки работы, услуги:
1) если Правительством Российской Федерации установлен предусмотренный подпунктом "а" пункта 2 настоящего раздела запрет закупки таких работы, услуги, соответственно выполняемой, оказываемой иностранным лицом, не допускаются: 
а) заключение договора на выполнение такой работы, оказание такой услуги с подрядчиком (исполнителем), являющимся иностранным лицом; 
б) перемена подрядчика (исполнителя) (в случае, если эта перемена допускается гражданским законодательством), с которым заключен указанный договор, на иностранное лицо, которое зарегистрировано на территории иностранного государства, в отношении которого установлен данный запрет; 
2) если Правительством Российской Федерации установлено предусмотренное подпунктом "б" пункта 4.9.3.6. настоящего раздела ограничение закупки таких работы, услуги, соответственно выполняемой, оказываемой иностранным лицом, не допускаются: 
а) заключение договора с участником закупки, являющимся иностранным лицом, если российским лицом поданы заявка на участие в закупке, окончательное предложение, признанные по результатам их рассмотрения соответствующими требованиям положения о закупке, извещения об осуществлении конкурентной закупки (в случае проведения конкурентной закупки), документации о конкурентной закупке (в случае проведения конкурентной закупки); 
б) перемена подрядчика (исполнителя) (в случае, если эта перемена допускается гражданским законодательством), с которым заключен договор, на иностранное лицо, которое зарегистрировано на территории иностранного государства, в отношении которого установлено данное ограничение, если договор заключен с российским лицом; 
3) если Правительством Российской Федерации установлено предусмотренное подпунктом "в" пункта 4.9.3.6. настоящего раздела Положения преимущество в отношении таких работы, услуги, соответственно выполняемой, оказываемой российским лицом: 
а) при рассмотрении, оценке, сопоставлении заявок на участие в конкурентной закупке, заявок на участие в неконкурентной закупке, окончательных предложений осуществляется снижение на 15 процентов ценового предложения, поданного в соответствии с настоящим Федеральным законом и положением о закупке участником закупки, являющимся российским лицом, либо увеличение на 15 процентов ценового предложения этого участника закупки в случае подачи им предложения о размере платы, подлежащей внесению за заключение с ним договора;
б) перемена подрядчика (исполнителя) (в случае, если эта перемена допускается гражданским законодательством), с которым заключен договор, допускается исключительно на российское лицо, если договор заключен с российским лицом.
4.10 Применение законодательства о национальном режиме
4.10.1. При проведении настоящей процедуры закупки по ОКПД2: 1) 58.29.50.000,  устанавливается запрет закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами  в соответствии с требованиями статьи 3.1. - 4 Федерального закона от 18 июля 2011 г. N 223-ФЗ "О закупках товаров, работ, услуг отдельными видами юридических лиц" и требованиями Постановление Правительства Российской Федерации от 23 декабря 2024 г. N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".

4.11 Определение Победителя закупки
[bookmark: _Toc322017067]4.11.1. Закупочная комиссия на заседании определяет Победителя закупки. Победителем признается участник, предложивший, по мнению членов закупочной комиссии и результатам оценки, лучшие условия исполнения договора в соответствии с критериями и порядком оценки и сопоставления заявок, которые установлены в настоящей Документации. Участник закупки, признанный Победителем обязан в порядке и сроки, указанные в закупочной документации подписать договор на основании протокола подведения итогов закупки. При уклонении Победителя закупки от заключения Договора обязанность заключения Договора переходит к Участнику закупки, занявшему второе место в соответствии с результатами ранжирования Заявок (п.4.9.3.4).
4.11.2. Решение закупочной комиссии по определению Победителя закупки и Участника закупки, занявшего второе место, отражается в итоговом протоколе заседания комиссии.
4.12 Уведомление Участников о результатах закупки
4.12.1 Протоколы, составляемые в ходе закупки, размещаются заказчиком на ЭП и на сайте Общества, не позднее чем через 3 (три) дня со дня подписания таких протоколов, при этом датой подписания считается дата подписания протокола всеми членами закупочной комиссии. 
4.12.2 Протокол, составленный по итогам состязательной закупки должен содержать следующие сведения:
1) место, время и дата проведения заседания закупочной комиссии;
2) наименование предмета закупки;
3) информация о присутствующих и отсутствующих членах закупочной комиссии;
4) информацию о дополнительных ценовых предложениях участников закупки, в случае проведения этапа переторжки, при условии, что данный этап предусмотрен документацией. 
5) причины, по которым состязательная закупка признана несостоявшейся, в случае ее признания таковой;
6) результаты оценки заявок на участие в закупке, окончательных предложений (если документацией о закупке на последнем этапе ее проведения предусмотрена оценка заявок (этап переторжки), окончательных предложений) с указанием решения комиссии по осуществлению закупок о присвоении каждой такой заявке, каждому окончательному предложению значения по каждому из предусмотренных критериев оценки таких заявок (в случае, если этапом закупки предусмотрена оценка таких заявок);
7) наименование (для юридического лица) или фамилия, имя, отчество (при наличии) (для физического лица), местонахождение участника закупки, с которым планируется заключить договор (в случае, если по итогам закупки определен ее победитель), в том числе единственного участника закупки, с которым планируется заключить договор;
8) наименование (для юридического лица) или фамилия, имя, отчество (при наличии) (для физического лица), местонахождение участника закупки, занявшего второе место, с которым будет заключен договор в случае, если Участник, признанный Победителем состязательной закупки, уклонился от заключения договора;
9) дата подписания протокола.

4.13. Заключение Договора
4.13.1. Договор по результатам закупки заключается не ранее чем через 10 (десять) календарных дней и не позднее чем через 20 (двадцать) календарных дней с даты размещения на ЭП и на сайте Общества итогового протокола, составленного по результатам закупки в следующем порядке:
- в течение 5 (пяти) календарных дней от даты размещения вышеуказанного протокола Заказчик направляет Победителю, подписанный со своей стороны договор, составленный в соответствии с проектом договора (раздел 3 настоящей Документации), в сканированном виде по электронной почте с «уведомлением о доставке» на электронный адрес, указанный в анкете Участника. Заказчик не несет ответственности в случае неполучения Участником договора, направленного на электронный адрес, указанный в анкете Участника;
- в течение 5 (пяти) календарных дней от даты получения Победителем (дата «уведомления о доставке») подписанного со стороны Заказчика договора, Победитель направляет Заказчику подписанный со своей стороны договор по электронной почте в сканированном виде на адрес Заказчика shaa@ynp.ru.
    Подписание оригинальных экземпляров договора стороны обязуются осуществить в течение 30 календарных дней, при этом Заказчик направляет два экземпляра оригинала договора Победителю после подписания договора в сканированном виде.
4.13.2. В случае, если Участник, признанный Победителем закупки, уклонился от заключения договора, Заказчик заключает договор с Участником, заявка которого в соответствии с результатами проведения закупки получила второй порядковый номер, согласно протоколу подведения итогов. В этом случае Договор с Участником, занявшим второе место, подписывается в том же порядке и те же сроки, по истечении срока подписания Договора с Победителем или от даты официального отказа Победителя от подписания договора. В случае уклонения от подписания договора участника, занявшего второе место, организатор закупки вправе обратиться с предложением о заключении договора к участнику, занявшему третье место и так далее.
4.13.3. В случае выявления Заказчиком факта указания в составе Заявки Участника, признанного Победителем закупки, недостоверных сведений о стране происхождения товара после подведения итогов закупки (определения Победителя), но до момента подписания договора, Заказчик обязан отказаться от заключения договора с таким Участником.
4.13.4. В случае необходимости одобрения органом управления заказчика в соответствии с законодательством Российской Федерации заключения договора или в случае обжалования в антимонопольном органе действий (бездействия) заказчика, комиссии по осуществлению конкурентной закупки, оператора электронной площадки договор должен быть заключен не позднее чем через 5 (пять) дней с даты указанного одобрения или с даты вынесения решения антимонопольного органа по результатам обжалования действий (бездействия) заказчика, комиссии по осуществлению конкурентной закупки, оператора электронной площадки.
4.13.5. Договор заключается путем объединения исходного проекта договора, приведенного в закупочной документации, и условий заявки Победителя закупки с учетом преддоговорных переговоров, в случае их проведения.
4.13.6. Преддоговорные переговоры допускаются:
1) по снижению цены договора без изменения остальных условий договора;
2) по изменению объемов поставляемых товаров (выполняемых работ, оказываемых услуг) и без увеличения цен за единицу продукции (расценок), если возможность таких изменений и их предельные значения были предусмотрены закупочной документацией, но не более чем на 30% (тридцать процентов);
3) по сокращению сроков выполнения договора;  
4)  направленные на уточнение условий договора, которые не были зафиксированы в проекте договора, документации и заявке Участника, с которым принято решение заключить договор;
5)  направленные на уточнение сроков исполнения обязательств по договору, если его подписание затягивается вследствие рассмотрения претензии (разногласий) Участника закупочной комиссией Общества или в Федеральной антимонопольной службе РФ.
     Иные преддоговорные переговоры, направленные на изменение условий заключаемого договора в пользу Участника, с которым принято решение заключить такой договор, запрещаются.
     Все результаты переговоров фиксируются протоколом преддоговорных переговоров, подписываемым Заказчиком и Победителем закупки. Заказчик размещает на официальном сайте ЕИС информацию о результатах преддоговорных переговоров, если в их ходе поменялись объем, цена или срок исполнения договора по сравнению с указанными в извещении, закупочной документации и заявке Победителя закупки.
4.13.7. Если подписание договора затягивается (по сравнению с плановой датой заключения договора) вследствие рассмотрения жалобы в закупочной комиссии или Федеральной антимонопольной службе, а также в случае, указанном в п. 4.12.2, сроки выполнения обязательств по договору могут продлеваться на количество дней рассмотрения жалобы сверх нормативного срока.
4.13.8. Заказчик направляет заявление о включении сведений об Участнике закупки, уклонившимся от заключения договора, а также о поставщиках (исполнителях, подрядчиках), с которыми договор по решению суда расторгнут в связи с существенным нарушением ими договора, в реестр недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» сроком на 2 года.
      Также в случае уклонения Участника от заключения договора Заказчик вправе по собственному выбору применить одно или несколько из следующих действий:
- обратиться в суд с иском о понуждении такого Участника закупки заключить договор, а также о возмещении убытков, причиненных уклонением от его заключения; 
[bookmark: _Ref297565397]-  заключить Договор с другим Участником, занявшим следующее место по итогам проведенного ранжирования, а также провести переговоры с ним по уменьшению цены его Заявки;
-  провести повторную процедуру закупки;
[bookmark: _Ref310532857]-  отказаться от заключения договора и прекратить процедуру закупки.
4.13.9. Участником закупки, уклонившимся от заключения договора, считается:
· Победитель закупки, который в определенный Документацией срок не предоставил подписанный со своей стороны договор;
· Победитель закупки, который отказался от предоставления обеспечения договора (если такое требование установлено в Документации о закупке);
· Участник, заявка которого получила второй порядковый номер, который в определенный Документацией срок не предоставил подписанный со своей стороны договор, в случае если Победитель уклонился от подписания договора;
Участник, заявка которого получила второй порядковый номер, который отказался от предоставления обеспечения договора (если такое требование установлено в Документации о закупке), в случае если Победитель уклонился от подписания договора
4.13.10.  Заказчик вправе без объяснения причин отказаться от заключения договора по итогам проведенной состязательной закупки, не возмещая Участникам понесенные ими расходы в связи с участием в процедуре закупки. 
        В случае отказа Заказчика от заключения договора с Победителем закупки, Заказчик размещает информацию о принятом решении на ЭП и сайте Общества, не позднее чем через 3 (три) дня со дня принятия такого решения.
5. Образцы основных форм документов, включаемых в Заявку
5.1. Заявка на участие в закупке (форма 1)

начало формы

«_____»_______________ года
№________________________	
Заказчику: 
Генеральному директору
АО «Саханефтегазсбыт»
                                                                                                                                                       В.Н. Лебедеву 

Заявка
на участие в состязательной закупке в электронной форме
на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.

Изучив Извещение о проведении состязательной закупки, опубликованное [указывается источник и дата публикации], и Документацию по состязательной закупке, и принимая установленные в них требования и условия,
________________________________________________________________________,
(полное наименование Участника с указанием организационно-правовой формы)
зарегистрированное по адресу
________________________________________________________________________,
(юридический адрес Участника)
предлагает заключить Договор на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии на условиях, изложенных в закупочной Документации, в соответствии с Техническим заданием и с настоящим письмом направляет Заявку 
по Лоту №___
	№
	Наименование
	Кол-во шт.
	Цена за единицу
без НДС (руб.)
	Стоимость договора без НДС (руб.)

	1
	Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.
	200 
	
	

	Итого:
	



	    Стоимость договора без НДС, руб.:
	______________________________________
(прописью)
	
	


Срок предоставления права использования программы для ЭВМ: В течение 30 календарных дней с даты подписания соответствующего договора, с возможностью досрочного исполнения обязательства
Настоящая Заявка имеет правовой статус оферты и действует до «____»_________ ____года.

                  Подтверждаем, что предложенная Цена договора включает в себя не только стоимость программы для ЭВМ, но и все затраты, связанные с исполнением обязательств по Договору в полном объеме, в том числе: расходы, связанные с предоставлением права доступа и использования программы для ЭВМ Заказчику, а также расходы на перевозку, страхование, уплату таможенных пошлин, налогов (кроме НДС) и других обязательных платежей, установленных действующим законодательством Российской Федерации и связанных с исполнением обязательств по договору.
В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (далее – Закон 152-ФЗ), ________________________________________________________
(Наименование Участника процедуры закупки)
подтверждает получение в целях участия в настоящей закупке требуемых в соответствии с Законом 152-ФЗ всех необходимых согласий на передачу и обработку всех персональных данных субъектов персональных данных, упомянутых в любой из частей заявки, а также направление в адрес таких субъектов персональных данных уведомлений об осуществлении обработки их персональных данных в АО «Саханефтегазсбыт», зарегистрированному по адресу: Республика Саха (Якутия), г. Якутск, ул. Чиряева, 3. Перечень действий с персональными данными, в отношении которых получены согласия, включает: обработку (в том числе совершение действий, предусмотренных п.3. ст.3 Закона 152-ФЗ) и передачу такой информации третьим лицам в случаях, установленных законодательством Российской Федерации. Настоящее подтверждение действует в течение 3 (трех) лет со дня его подписания.
        Заявляем, что в отношении нашей организации:
      а) отсутствуют сведения в реестрах недобросовестных поставщиков (РНП);
б) не проводится ликвидация, отсутствует решение арбитражного суда о признании банкротом и об открытии конкурсного производства;
в) на день подачи заявки	деятельность не приостановлена в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях;
г) по состоянию на _________________ задолженность по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня и государственные внебюджетные фонды отсутствует или не превышает 25% (двадцати пяти процентов) балансовой стоимости активов.
д) не являемся юридическим/физическим лицом, включенным в перечень, утвержденный постановлением Правительства РФ от 11.05.2022 No851 «О мерах по реализации Указа Президента Российской Федерации от 3 мая 2022 г. No252», в отношении которого применяются специальные экономические меры, предусмотренные п.п. «а» п. 2 Указа Президента РФ от 03.05.2022 г. No 252, либо организацией, находящейся под контролем таких лиц.
  е) не являемся иностранным агентом в соответствии с Федеральным законом от 14 июля 2022 года N 255-ФЗ "О контроле за деятельностью лиц, находящихся под иностранным влиянием".
       В случае признания нашей организации Победителем по данному лоту мы берем обязательства подписать договор на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной), бессрочной лицензии в соответствии с предметом и условиями закупки согласно Документации о закупке и достигнутых договоренностей в полном объеме в пределах предлагаемой нами стоимости договора.

Настоящая Заявка дополняется следующими документами, включая неотъемлемые приложения:
1. Справки об информации и документах, подтверждающих страну происхождения товара для предоставления национального режима при осуществлении закупки (форма 2);
2. Анкета Участника (форма 3);
3. Справка об отсутствии признаков крупной сделки (форма 4);
4. Документы, подтверждающие соответствие Участника установленным требованиям (п. 4.5.2.2 Документации).

____________________________________
(подпись, М.П.)
____________________________________
(фамилия, имя, отчество подписавшего, должность)

конец формы
5.1.1. Инструкция по заполнению
5.1.1.1. Заявку следует оформить на официальном бланке Участника на каждый заявленный лот отдельно. Участник присваивает Заявке дату и номер в соответствии с принятыми у него правилами документооборота. Заявка должна быть подписана, заверена печатью, указаны фамилия, имя, отчество подписавшего и должность.
5.1.1.2.  Участник должен указать свое полное наименование (с указанием организационно-правовой формы) и юридический адрес. 
5.1.1.3.  Участник должен указать стоимость лота цифрами в рублях без НДС, в формате ХХХ ХХХ ХХХ,ХХ, 
5.1.1.4.  Участник должен указать срок действия Заявки согласно требованиям подпункта 4.4.2.1 Документации.
5.1.1.5.  Участники, плательщики НДС, подают свои ценовые предложения без учета НДС, но в случае если Участник будет признан Победителем закупки и с ним будет заключен договор, расчеты по договору будут производиться с учетом НДС.
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5.2. Справки об информации и документах, подтверждающих страну происхождения товара для предоставления национального режима при осуществлении закупки (Форма 2)
начало формы

 Приложение 1
 к Заявке на участие в закупке 
 от «____» _____________ г. № __________


Справка 
об информации и документах, подтверждающих страну происхождения товара для предоставления национального режима при осуществлении закупки
Наименование и адрес Участника: _______________________
Право заключения Договора(ов) на _____________________________________________________
(указывается предмет закупки)

	№ п/п
	Наименование товара, тип, марка
	ОКПД2 предлагаемого к поставке товара
	Страна происхождения
	Номер реестровой записи (при наличии реестровой записи)

	Наименование реестра (при наличии реестровой записи)*
	Примечание

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	…
	
	
	
	
	
	



Требования по подтверждению национального режима к закупаемому товару УСТАНОВЛЕНЫ.
____________________________________
(подпись, М.П.)
____________________________________
(фамилия, имя, отчество подписавшего, должность)
[bookmark: _Toc261535115][bookmark: _Toc262557871][bookmark: _Toc278971544][bookmark: _Toc322017076]
5.2.1. Инструкция по заполнению
5.2.1.1.Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.
5.2.1.2. Указывается предмет закупки.
5.2.1.3. Справка об информации и документах, подтверждающих страну происхождения товара для предоставления национального режима при осуществлении закупки, подготавливается на основании Технического задания и Предложения в отношении предмета закупки. 
5.2.1.4.  Участник в обязательном порядке заполняет все графы «Наименование товара, тип, марка», «ОКПД2 предлагаемого к поставке товара» и «Страна происхождения». 
5.2.1.5. Графы «Номер реестровой записи (при наличии реестровой записи)», «Наименование реестра (при наличии реестровой записи)», определенных в соответствии с пунктом 2 части 2 статьи 3.1-4 Федерального закона 223-ФЗ и Постановлением Правительства Российской Федерации от 23.12.2024 № 1875» заполняются в соответствии с требованиями о подтверждении страны происхождения товара, указанными в пункте 2 части 2 статьи 3.1-4 Федерального закона 223-ФЗ и Постановлении Правительства Российской Федерации от 23.12.2024 № 1875. В случае, если информация по одной или нескольким указанным графам не предоставляется – в графе указывается прочерк). 
5.2.1.6. В графе «Примечание» могут быть приведены примечания и комментарии.
5.2.1.7. *Графа «Наименование реестра (при наличии реестровой записи)» заполняется в соответствии с графой «Аббревиатура» нижеприведенной таблицы:

	Наименование реестра
	Аббревиатура
	Ссылка на реестр

	Реестр российской промышленной продукции
	РРПП
	https://gisp.gov.ru/pp719v2/pub/prod/

	Евразийский реестр промышленных товаров государств - членов Евразийского экономического союза
	ЕвРПТ
	https://goszakupki.eaeunion.org/erpt/ru/registers/products

	Реестр российского программного обеспечения
	РРПО
	https://reestr.digital.gov.ru/reestr/ 

	Реестр евразийского программного обеспечения
	ЕвРПО
	https://eac-reestr.digital.gov.ru/reestr/


5.3.  Анкета Участника (Форма 3)
начало формы

 Приложение 2
 к Заявке на участие в закупке 
 от «____» _____________ г. № __________

Анкета Участника

Наименование и адрес Участника: _________________________________

	№ п/п
	Наименование
	Сведения об Участнике

	1. 
	Фирменное наименование Участника
	

	1. 
	Участники (акционеры, учредители) (перечислить наименования и организационно-правовую форму или Ф.И.О. всех участников (акционеров, учредителей), с указанием доли в уставном капитале)
	

	2. 
	Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)
	

	3. 
	Дата, место регистрации в качестве налогоплательщика, № и почтовый адрес органа в которой зарегистрирована организация (на основании Свидетельства о государственной регистрации)
	

	4. 
	ИНН, КПП, ОГРН, ОКПО Участника
	

	5. 
	Адрес места нахождения
	

	6. 
	Почтовый адрес
	

	7. 
	Филиалы: перечислить наименования и почтовые адреса
	

	8. 
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета, корреспондентского счета Участника в банке, телефоны банка, прочие банковские реквизиты)
	

	9. 
	Телефоны Участника (с указанием кода города)
	

	10. 
	Факс Участника (с указанием кода города)
	

	11. 
	Адрес электронной почты Участника
	

	12. 
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности, контактного телефона, факса, электронной почты
	

	13. 
	Фамилия, Имя и Отчество главного бухгалтера Участника
	

	14. 
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности, контактного телефона, факса, электронной почты
	



____________________________________
(подпись, М.П.)
____________________________________
(фамилия, имя, отчество подписавшего, должность)

конец формы
5.3.1. Инструкция по заполнению
5.3.1.1. Участник указывает дату и номер Заявки на участие в закупке (подраздел 5.1.). Анкета должна быть подписана, заверена печатью, указаны фамилия, имя, отчество подписавшего и должность.
5.3.1.2. Участник указывает свое фирменное наименование (в т. ч. организационно-правовую форму) и свой адрес.
5.3.1.3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».
5.3.1.4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.
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начало формы

Приложение 3
к Заявке на участие в закупке 
от «____»____________ г. №__________

Справка об отсутствии признаков крупной сделки 

      Настоящим подтверждаю, что сделка между АО «Саханефтегазсбыт» и 

_____________________________________ 
(указывается наименование Участника и адрес)
 
на Предоставление права использования программы для ЭВМ для аудита, защиты неструктурированных данных и управления доступом к корпоративным файловым ресурсам - Makves DCAP Enterprise-P, на условиях простой (неисключительной) бессрочной лицензии.

по Лоту № ___

на сумму _______________________ руб. 
(указывается сумма, на которую планируется заключить договор в соответствии с Заявкой по Лоту) 

не является крупной, поскольку:
_______________________________________________________________________________ (указываются причины, по которым сделка не является для Участника крупной).


____________________________________
(подпись, М.П.)
____________________________________
(фамилия, имя, отчество подписавшего, должность)

конец формы









5.4.1. Инструкция по заполнению
5.4.1.1 Участник указывает дату и номер Заявки на участие в закупке (подраздел 5.1.). Справка должна быть подписана, заверена печатью, указаны фамилия, имя, отчество подписавшего и должность.
5.4.1.2 Участник указывает свое фирменное наименование (в т. ч. организационно-правовую форму) и свой адрес.
5.4.1.3 Участники должны указать сумму цифрами в рублях в соответствии с Заявкой по каждому Лоту. Справку можно оформить одну на все заявляемые Лоты, по которым сделка не является для Участника крупной, перечислив сумму по каждому такому лоту.
5.4.1.4 Участник должен указать причину, по которой сделка не является для Участника крупной.
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